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OpenEdge 10 s’ouvre a .NET

Avec la version 10 d’OpenEdge, une suite
compléte pour concevoir, déployer et administrer
des applications, Progress n’abandonne pas son
univers propriétaire L4G. Il Padapte pour 'ouvrir
aux nouvelles technologies, et en particulier a la
plate-forme de Microsoft, .NET, en profitant au
passage des nouveaux concepts d’architectures
pour optimiser les développements réalisés avec

OpenEdge.

n mai dernier, Progress
E annongcait la commercialisa-

tion de la nouvelle version
de sa suite d’outils pour le déve-
loppement, le déploiement, l'admi-
nistration et 'intégration d'applica-
tions. OpenEdge 10 comporte de
nombreuses nouveautés, résultat
d’acquisitions qui sont venues ren-
forcer la plate-forme, mais égale-
ment d’une véritable volonté de la
société de s’ouvrir aux standards
du marché. Au programme, intégra-
tion des Web Services, de .NET,
Java, mais également adaptation
au concept d’architecture SOA
(Service Oriented Architecture) et
méme a un modeéle de développe-
ment qui pourrait étre du MDA
(Model Driven Architecture) s'il
nétait limité a la partie cliente. Le
tout, sans remettre en cause le lan-
gage L4G et le coeur de la plate-
forme fondée sur des technologies
propriétaires.

Une plate-forme trés compléte
Trés fournie, la suite de Progress

regroupe latelier de développe-
ment de type L4G OpenEdge
Studio et son framework de com-
posants Dynamics, ainsi que le
stockage des données avec la
base OpenEdge RDBMS déclinée
en trois versions adaptées a diffé-
rentes  tailles d’entreprise.
OpenEdge RDBMS  comporte
désormais un moteur SQL. En
d’autres termes, les requétes
pourront désormais étre indiffé-

remment écrites dans le langage
L4G de Progress ou en SQL-92. La
gestion des données vient égale-
ment d’étre renforcée par la récen-
te acquisition (fin septembre) de
Persistence, société spécialisée
dans les technologies de mapping
entre lunivers relationnel et le
monde objet a I'aide, notamment,
d’une infrastructure de cache qui
optimise les performances de
maniére significative. Les outils de
Persistence seront commercialisés
par ObjectStore, filiale de Progress
qui gére l'offre « gestion des don-
nées ». OpenEdge 10 comprend
également un moteur d’intégration
et d’orchestration des services,
des  outils  d’administration
(gamme Fathom) et méme des
fonctions de reporting, grace a un
accord de partenariat avec Crystal
Reports et Corvu, entre autres.
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Similaire au concept de SOA, linitiative OERA de Progress propose de déve-
lopper et de moderniser les applications existantes en fonction du principe
de la séparation des couches métier, traitements, données, interface afin de
favoriser la réutilisation et la pérennité des développements.

Enfin, Progress dispose de son
propre serveur d’application, décli-
né en deux versions, pour gérer
les technologies propriétaires de
la société (L4G) mais également
java et .NET.

Montée en puissance sur
lintégration a .NET

Grace a cette ouverture aux tech-
nologies tierces, OpenEdge peut
gérer des clients propriétaires,
mais également légers, de type
HTML (WebSpeed), des smart
clients ou client riches pour

La plate-forme OpenEdge
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En quelques années, Progress est passé d’une architecture propriétaire de
type L4G a une suite d’outils trés riche et complétement ouverte aux nou-

velles technologies.

Windows 32bits (WebClient). Ou
encore n’importe quel type de
client, a laide d’un proxy qui
expose la logique L4G a des envi-
ronnements non Progress, tels
que .NET ou java (Open Client).
’éditeur adopte également les
Web Services en intégrant un
proxy SOAP a sa plate-forme. Les
développements réalisés avec le
langage maison pourront donc
étre exposés sous Web Service,
favorisant ainsi le dialogue avec
les autres applications non
Progress.

Un plug-in pour ['IDE Visual
Studio.NET permet également, a
partir de Uenvironnement de
développement de Microsoft, de
programmer des appels en C# ou
VB.NET vers des composants
OpenEdge L4G. Moyennant une
légére modification de la CLR
(machine virtuelle de .NET), il est
ainsi possible de dialoguer a par-
tir d’un environnement .NET avec
des composants placés sur 'un
des serveurs d’application de
Progress : AppServer pour les
applications client-serveur ou
WebSpeed Transaction Server
pour le Web.
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. ‘ \ \ \ _ Si vous étiez leader mondial?

que feriez-vous pour le rester?

Des développements plus
rapides quelle que soit la

plate-forme cible
Louverture aux environnements

tiers est d’autant plus réussie
quelle s’appuie sur le framework
Dynamics, lequel favorise la réuti-
lisation des développements. Le
principe est simple : l'accés aux
données est séparé de la logique
métier, de la gestion réseau ou
encore de la gestion des sessions.
’ensemble de ces composants est
stocké dans un référentiel. Ils peu-
vent étre exploités individuelle-
ment et assemblés selon les
besoins, par la suite, par d’autres
développements, l'ensemble du
code étant compilé a la volée, en
fonction du client cible (léger,
riche, HTML, etc.)

Dynamics est désormais livré en
standard avec le studio de déve-
loppement qui vient d’étre unifié :
il nexiste plus qu'une seule ver-
sion que léditeur fait évoluer
selon un modéle proche de
lopen-source. Il intégre donc
toutes sortes de contributions

externes (pour en savoir plus :
WWW.possenet.org).

COté intégration, Progress n’est
pas en reste non plus, avec une
gamme trés compléte d’outils : le
bus applicatif Sonic ESB qui assu-
re le routage et la transformation,

Sonic Integration Workbench,
interface de développement des
régles de routage et de transfor-
mation ; Sonic Orchestration
Server, particulierement adapté a
la gestion complexe des processus
impliquant des Web Services ; et
enfin Sonic XML Server qui stocke
les messages en XML dans la base

Produit : OpenEdge 10, plate-
forme qui regroupe les outils
de développement, de
déploiement, d'administration
et l'intégration d'applications.
Editeur : Progress

Prix : a partir d’environ 5 0oo
euros pour la partie Studio de
développement.

orientée objet de la société,
ObjectStore. Cette derniére conser-
ve notamment [historique de
toutes les transactions interve-
nues sur le bus applicatif. Les
requétes sont formulées en
XQuery, langage plus adapté que
le SQL a la manipulation du conte-
nu XML. Tous les connecteurs aux
applications tierces, en revanche,
sont fournis par Iway, société qui
dispose aujourd’hui d’un des cata-
logues les plus fournis.

Moderniser les applica-
tions existantes et faire

évoluer les développeurs
La sortie d’OpenEdge 10 est com-

binée au lancement d’un program-
me destiné aux partenaires et
clients de la société. Objectif ?
Moderniser les applications exis-
tantes et faire évoluer les compé-
tences des développeurs vers de
nouvelles pratiques, plus en
phase avec les nouvelles techno-
logies et lorientation prise par
Progress. Baptisé ATG pour
Application Transform Group, ce
programme prévoit des méthodes
documentées sur les bonnes pra-
tiques en développement, [utili-
sation des outils, ou encore des
exemples de réalisation. Il bénéfi-
cie des expériences de la commu-
nauté Progress et s’appuie sur
OERA  (OpenEdge  Reference
Architecture), un modéle d’archi-
tecture préconisé par ['éditeur,
trés proche de celui de SOA
(Service Oriented Architecture).
Dans le cadre de ce programme,
Progress s’engage également a
assister ses partenaires dans la
modernisation des applications
existantes. L’éditeur compte en
effet quelques 5000 applications
métiers développées avec sa
plate-forme par un réseau de plus
de 2000 partenaires. Lenjeu étant
pour Progress, qui vend essentiel-
lement via ses partenaires, de les
aider a rendre leurs applications
plus compétitives.

W Marie Varandat
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WinTasks

1 améliorer les performances

1 et securiser

L’éditeur Leading Interactive vient de sortir une nouvelle mouture de son outil WinTasks.
Il s’adresse autant aux développeurs qu’aux utilisateurs avancés.

inTasks aide a maintenir un contro-

le total sur les processus, vous per-

mettant d’obtenir ainsi une maitrise
bien plus grande qu'avec le classique Task
Manager livré par Microsoft. Aprés exécution,
WinTasks présente une liste des processus
tournant actuellement sur votre machine avec
la date et I’heure de chaque lancement, ce qui
peut s’avérer fort utile. (Fig.1)
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Fig. 1

Vous pouvez stopper un processus, diminuer
ou augmenter sa priorité. Rien d’extraordinai-
re, mis a part le fait que vous pouvez sauver
la configuration courante en cliquant sur lic6-
ne représentant une petite clé (menu
view/toolbars/preset) : autrement dit, si vous
ajustez plusieurs priorités (pour par exemple
graver un DVD), ou arréter des processus, vous
pouvez rappeler cette configuration a n'impor-
te quel moment (jusqu’a 4 configurations). Si
vous cliquez sur un processus, vous pourrez
en apercevoir sa description détaillée.
Lutilisateur peut, en un coup d’ceil, déterminer
quel processus est le plus gourmand en temps
CPU ou en utilisation mémoire. Des statis-
tiqgues (bouton stats) de consommation
mémoire et CPU sont d’ailleurs disponibles
pour la derniére minute, les derniéres dix
minutes, les deux derniéres heures ou les der-
niéres 24 heures (vous pouvez ainsi détecter
plus facilement tous les pics anormaux,
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Fig. 2

lorsque par exemple un cheval de Troie s’acti-
ve la nuit en votre absence). (Fig.2)

Optimisation des ressources
En cliquant sur le bouton autostart, WinTasks

vous affiche une liste des processus qui sont
exécutés dés le démarrage de la machine.
(Fig.3). Cest souvent a ce niveau qu'un cheval
de Troie, ou un exécutable non désirable s'im-
miscera dans votre systéme (vous ne pouvez
I'enlever dans ajout/suppression de programme).
Si vous n'arrivez pas a déterminer la nature d’un
programme, vous pouvez commencer par stop-
per celui-ci (vous le repérerez a 'aide du chemin
d’exécution). Si votre ordinateur continue a se
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Fig. 3

comporter normalement, vous pouvez désactiver
le lancement de ce processus au prochain
démarrage (disable), ou tout bonnement, I'enle-
ver de maniére définitive (remove).

Sécurité automatique
Ce n’est pas tout. WinTasks Pro posséde une

fiche signalétique interne d’identité des pro-
cessus les plus courants (bouton Process Lib).
Cette liste est mise a jour automatiquement,
pour peu que vous soyez connecté a Internet.
Si un exécutable indésirable tel que le SoBig
tente d’infecter votre ordinateur, WinTasks Pro
le bloquera. En fait, le nom de son processus
(winppr32.exe) est repris dans la liste des pro-
cessus connus comme étant vérolés, et
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WinTasks Pro empéchera son exécution. Il est
aussi facile de créer sa propre liste de proces-
sus bloquants. (Fig.s)

Journalisation

Vous pouvez aussi pister chaque processus.
D'une part, WinTasks Pro tient note de chaque
exécution d’un processus, et d’autre part, vous
pouvez lui demander de journaliser I'activité d’un
process (Settings/log process informations to file).
(voit tableau ci-dessous)

Programmation de scripts
Pour les développeurs, la créme de la créme

est la programmation de scripts fonctionnant
en temps réel. Par exemple avec le navigateur

Time PID Change CPU MEM Name
19/10/2004 13:42:56 1968 Updated 1.5% 23172K WinTaskPro.rtf - Microsoft Word
19/10/2004 15:08:38 1968 Updated 0% 23276 K WinTaskPro.rtf - Microsoft Word
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Firefox (ou mettez ‘iexplore.exe’ pour Internet

Explorer) : (Fig.5)
if process_file = "firefox.exe" and process_

name contains "playboy.com" then

stop

alert "vous n'étes pas autorisé & visiter ce site."

endif

Si lutilisateur tente de visiter le site de play-
boy (c'est-a-dire, si le navigateur est Firefox, et

a condition que le nom du processus reprenne
le site de playboy), le processus sera tué
(stop) et un message d’avertissement s’affi-
chera (alert).
De méme si vous désirez lancer le notepad et
la calculatrice :
If process_files contains "notepad.exe" and not
process_files contains "calc.exe" then
Start "calc.exe"
Else
If process_file = "calc.exe" and not process
_files contains "notepad.exe" then
Stop
Endif

Et si le notepad est arrété, la calculatrice dis-
paraitra également de la liste des processus
actifs...

Les possibilités sont quasi infinies, car vous
pouvez combiner les noms des processus avec
leurs consommations CPU, si par exemple un
processus accapare trop de puissance, vous
pouvez diminuer sa priorité ou bien l'arréter...

Découvrez et

En conclusion
Lutilisateur lambda sous Windows se soucie

peu de savoir ce qui se déroule réellement sur
sa machine, jusqu'au jour ol celle-ci devient
instable. Par contre, si en tant que profession-
nel vous étes soucieux de ces problémes de
stabilité, de performance et de sécurité, vous
pouvez acquérir les yeux fermés cet utilitaire.
En outre, les développeurs seront contents de
programmer avec WinTasks des scripts qui
pourront leur faire gagner du temps, ou qui
leur permettront de garder leurs applications
sous un ceil vigilant.

WinTasks Professionnel version 5.0 fonctionne
sous Windows 98/Me/NT4/2000/XP et colite
59,95 dollars US (vous pouvez l'acheter en
ligne).

WinTasks 5 Professional : http://www.liutili-
ties.com

W Xavier Leclercq
Xavier.Leclercq@programmez.com
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Windev 9 et Webdev 9

Novembre 2004 a vu la présentation conjointe de
Webdev 9 et Windev 9,
harmonisées afin de mieux travailler ensemble.
Linteropérabilité est a I’honneur, avec programmation
multi cible, serveur Windows ou Linux, Pocket PC, et
récupération de I’existant dans d’autres langages.

Sortie officielle pour Noél.

lus de 200 nouveautés
séparent ces nouvelles
versions des précédentes.

Comme toujours, une réelle sim-
plicité facilite l'accés aux nou-
veautés, méme si la lecture du
mode d’emploi papier, et mieux
encore des forums, s’avére plus
que jamais nécessaire. En effet,
Windev et Webdev tablent sur
actualité, en créant des ponts
vers les technologies les plus
récentes.  Louverture concerne
par exemple Java, DotNet et PHP,
ainsi que les composants. Un
module généré en Windev ou
Webdev pourra ainsi devenir du
PHP ou du Java natif ! Un exploit
de traduction dd a la qualité des
développeurs de PCSoft, souvent
anciens ingénieurs des grandes
écoles.

Du cdté des utilisateurs, Windev 9
et Webdev ¢ leur ouvrent hors
programmation, une liberté plus
grande. Ils accédent directement a
la création de macro-commandes,
ou encore de graphiques a partir
de la sélection spontanée de leurs
données, a l'aide du bouton droit
de la souris. Si DirectX est instal-
1, la visualisation s’affiche en 3D,
elle pivote selon les trois axes...
l'accroissement de l'ergonomie
est ainsi une conséquence du lan-
gage de cinquiéme génération,
qui facilite la souplesse des arti-
culations, comme le faisait déja la
fonction Compile dans la version
précédente. Le programmeur et
lutilisateur pouvaient alors déja
interagir.

Refactoring

et centres de contrdles

On nomme ‘refactoring’ l'action qui
consiste a propager les modifica-
tions a travers les diverticules d’un
programme. Par exemple lors-
gu'une zone de texte change de
nom, elle apparait probablement
plusieurs fois dans le code de sa
fenétre d’origine, et également
dans les états et autres documents
utilisant les données concernées. Il
en résulte qu’il est plus que facile
d’oublier 'une ou l'autre des occur-
rences, et de le payer par la suite,
en terme de dysfonctionnement et
débogage. Désormais, on modifie
si on le désire, 'ensemble des
mentions présentes dans le projet,

les deux versions étant

Moleur
Webley Wingows

. I

MOTEUR WEEDEV 50US LINU

HMyper File
Ciiwots Serveur

Motrur Hyper File
m.l.hl.rr_.__ Cllassic
I
progrés, le code
conditionnel permet | )
d’attribuer des traite- d o+
—

ments spécifiques,
selon qu’on est sur un PC,
sur Internet, ou encore sur un
Pocket PC.

L’ingénierie

de la connaissance

Afin de ne pas négliger le domai-
ne de la représentation de la pen-
sée, préalable au codage, PCSoft
a intégré différentes technologies,
au-dela de Merise, d’ULM et des
différents RAD (ceux-ci fonction-
nant désormais également pour
générer du Java ou du PHP). Ainsi,
le Real Rad permet de générer des

adul

LE CREAPHELE DE WINDIY EWILUE

jusque, et y compris, dans les
requétes. Les Centres de Contrdles
faciliteront la synthése des événe-
ments rencontrés lors du dévelop-
pement en équipe. Ils documentent
et centralisent automatiquement
les difficultés, afin, par exemple,
d’affecter leur résolution a un pro-
grammeur ou a une équipe. Autre

applications complexes, tandis
que LUAAA  ou Architecture
Automatique d’Application, facilite
la création de modéles de généra-
tion de codes et de fenétres.

Le GCV geére le cycle de vie com-
plet du projet, avec sa maintenan-
ce et son évolution. LAAD ou aide
au développement, ira jusqu'a

suggérer des idées, par exemple,
lintégration d’un composant tout
fait, dont on ignorait 'existence.
’AAP aide a l'amélioration des
performances, également a tra-
vers des suggestions documen-
tées. Plus important pour lutilisa-
teur, le MCU ou micro code utili-
sateur automatise des actions
répétitives sous un nom de
macro. Le responsable réseau
n’est pas oublié. Il bénéficie du
MABD, qui met a jour les bases de
données sur le réseau, notam-
ment lorsqu’une définition a été
ajoutée, modifiée ou supprimée.

Conclusions
Face a tant de bien belles choses,

on pourra cependant objecter que
cette version 9 est trop intelligen-
te, trop ambitieuse, trop com-
plexe, en bref, trop riche. Il existe
cependant un pare-feu a la confu-
sion entre richesse fonctionnelle
et complexité. Il s’agit des forums
gratuits dans lesquels les utilisa-
teurs posent et résolvent les pro-
blémes rencontrés. On trouve
méme des spécialistes qui s’effor-
cent de rester au Top Ten des
incollables. De par notre expérien-
ce personnelle, [a se trouve pro-
bablement [l'une des richesses
rarement mentionnées de l'envi-
ronnement Windev et Webdev.

M Jacques De Schryver
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Fotovista =—__—

50 000 lignes de code
modifiees en PHP 4

Le numéro un en ligne de la distribution de S

matériel photo, vidéo et son en France a s m——
décidé de migré le code de PIXMANIA.COM | s.cunee
en objet le tout sous MySQL 4.021 et PHP4. | ===

— . AL

P e

Objectif : passer d’'une modélisation de |~ TEET
données structurée vers une modélisation |==iiion| = " I
objet pour gagner en rapidité de —— E

développement et en maintenance.

otovista ( 236 millions d’eu-
F ros de chiffre d’affaires pour

un effectif de 1200 per-
sonnes) est connue pour son site
de commerce en ligne
Pixmania.com. Le site est la clé de
volte de lactivité de Fotovista
avec 3 millions de visiteurs
uniques par mois au hiveau mon-
dial. Pixmania.com a été dévelop-
pé entiérement par I'équipe inter-
ne en PHP. « 90 % de nos appli-
cations sont en Open Source, un
choix stratégique pour répondre
aux problématiques de perfor-
mance, de fiabilité et de rapidité
d’évolution des logiciels » déclare
Thibaud Cainne, DSI de Fotovista.
Début 2004, la direction informa-
tiqgue méne une réflexion pour
migrer son modéle de données
MySQL version 4.021de son site e-
commerce, sous PHP 4. « Nous
étions confrontés a un code de
plus en plus complexe. Il fallait
trouver une solution pour dimi-
nuer les temps de développe-
ment. La version 5 de PHP n’étant
pas encore stabilisée, nous avons
décidé de rester sous la version 4
» précise Thibaud Cainne. Le sys-
téme de gestion de commandes
du site est sophistiqué. En effet, il
prend en compte non seulement
les commandes, mais aussi la
gestion physique des colis, des
articles, des factures, etc, le tout,

en multi-devises et en multi-
langues, soit 50 ooo0 lignes de
code a modifier, ainsi que plu-
sieurs centaines de fichiers. Une
refonte en profondeur qui a impli-
qué 10 mois de développement

homme.

Organiser les équipes
La direction informatique de

Fotovista  intégre  plusieurs
équipes : celles dédiées au front-
office, au back-office et aux com-
parateurs/ partenaires, toutes
impactées par la migration. Les «
comparateurs/  partenaires  »

comme par exemple, Kelkoo, per-
met aux usagers de comparer
directement le prix du matériel
photo sur le Net. Il faut donc qu'il

puisse posséder un extrait de la
base de données de Fotovista. «
La plus grande difficulté explique
Pierre Cailleux responsable Web
chez Fotovista a été de synchroni-
ser les équipes. Il a fallu planifier
longtemps a l'avance la migration.
La réflexion initiale est importante
pour comprendre tous les impacts
d’une migration objet. » Premiére
phase : réunir les équipes et
expliquer le nouveau concept de
données objet. Objectif : rendre le
développement le plus souple
possible en définissant les
normes afin que n'importe quel
développeur en interne puisse
retrouver les méthodes classiques
d’exécution de requéte, etc. «
Nous avons travaillé avec le ges-

tionnaire de sources CVS qui per-
met a plusieurs développeurs de
travailler en méme temps sur un
méme objet » précise le respon-
sable Web.

Pendant quatre mois, 18 dévelop-
peurs se sont mis a la tache. « Ils
ont réinjecté l'ancien modéle de
données soit 3,5 Go dans le nou-
veau modéle avec a titre indicatif,
une trentaine de tables a transfor-
mer et a réorganiser de maniére
différente » ajoute Pierre Cailleux.
Deuxiéme phase : les tests. «
Avant la migration nous avons
testé pendant trois semaines les
modifications du modéle de don-
nées. A ce niveau, le département
« business intelligence », a com-
mencer sa refonte pour accueillir
la refonte de PIXMANIA. Il fallait
remplir notre datawarehouse pour
prendre en compte la nouvelles
structure dans le décisionnel»
note le responsable Web. Aprés
une nuit blanche, la migration a
été finalement réalisée sans rup-
ture d’activité. « Aujourd’hui nous
bénéficions d’un code simplifié,
moins de lignes , un affichage des
pages Web plus rapide. Et nous
pouvons rajouter du code sans
que cela deviennent désormais
une usine a gaz » conclut avec
satisfaction Thibaud Cainne.

M Annie Lichtner
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Securite

Nouvelles menaces, nouvelles parades

La sécurité demeure une préoccupation forte des
utilisateurs et des entreprises. La menace est de
plus en plus vicieuse. On ne recenserait pas
moins de 5000 virus, vers, ou spywares apparus
depuis le début de 'année 2004. On pointe
aussi du doigt une autre menace : le cheval de
Troie. Les conséquences sont trés diverses : vol
de données confidentielles, ralentissement de
son ordinateur, usurpation d’identité. D’ou une
perte de productivité, débits illégaux sur des
comptes bancaires, écroulement de réseau, etc.
Dans ce dossier, vous lirez aussi une section
plus pratique, orientée développeur, notamment
en listant les failles et vulnérabilités qu’une
application web posséde et comment les com-
bler afin d’étre " secure ".

Pour les amateurs de cryptographie, nous vous
proposons un exercice sympathique

sur le cryptage du framework .NET.

Bien entendu, nous n’oublions pas le coté
concret : comment définir une politique de sécu-
rité, les nouvelles techniques de protection (bio-
métrie, les applications mobiles, les clés USB,
lauthentification forte, etc.). Vous comprendrez
pourquoi, le mot de passe statique que lon utili-
se tous les jours devient une passoire

M Frangois Tonic

3000 attaques par jour a la MAAF

Le Pdg des assurances MAAF-Groupe MMA, Jean-Claude Seys, expli-
quait le 12 novembre sur la radio BFM qu'une de ses principales
hantises, en terme de sinistre, aprés les risques de santé publique,
étaient "le terrorisme et les attaques informatiques". Et d'ajouter :
"notre société subit 3000 attaques par jour, nous les arrétons,
mais on ne sait pas jusqu’a quand".
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Le hacking a-t-il change ?

D’abord si on parle de hacking, cC’est par abus de langage. En effet
si on doit désigner par ce terme lintroduction illégale, a distance,
dans des systémes informatiques, il faudrait plutot parler de crac-

i

systémes informatiques entiers sont ren-

dus inutilisables (et donc, ne trouvent pas
acquéreur) du seul fait quils n’offrent pas un
degré de protection suffisant. La question de
la sécurité est donc primordiale pour tous : les
développeurs aussi bien que les utilisateurs.
En outre, les techniques de cracking, du parfait
pirate, évoluent en permanence, parallélement
a la technologie (*). Il faut donc réguliérement
mettre a jour les logiciels de protection pour
quils restent efficaces. Pas question donc de
les figer, et une mise a jour réguliére d’un
nombre indéterminé de logiciels est toujours
colteuse en temps et en argent.

Il faut bien prendre conscience que des

Quelles sont les nouvelles
meéthodes d'attaque,

les nouvelles techniques ?
Nous prendrons comme référence la liste des

vulnérabilités produites par le SAN. Cet orga-
nisme international (System Administration
Networking and Security Institute) en  colla-
boration avec le FBI dresse depuis quelques
années une liste des faiblesses les plus cou-
rantes en matiére de sécurité. La derniére en
date (version 5) a été mise a jour au mois
d’octobre 2004.

TOP 10 des vulnérabilités sous Windows
W1  Web Servers et Services

W2z Workstation Service

W3  Windows Remote Access Services
Wz  Microsoft SQL Server (MSSQL)
W5 Windows Authentication

Weé Web Browsers

W7  File-Sharing Applications

W8 LSAS Exposures

W9  Mail Client

Wio Instant Messaging

king. La différence fondamentale est la suivante :
les hackers construisent des systémes tandis que
les crackers les cassent. Cette citation d’Eric S. RAY-
MOND en dit long : “Les vrais hackers pensent que
les crackers sont des gens paresseux, irrespon-
sables et pas trés brillants”.

TOP 10 vulnérabilités sous Linux/Unix

U1  BIND Domain Name System

U2  Web Server

U3  Authentication

U4 Version Control Systems

Us  Mail Transport Service

U6 Simple Network Management Protocol
(SNMP)

U7  Open Secure Sockets Layer (SSL)

U8 Misconfiguration of Enterprise Services

NIS/NFS
U9 Databases
Uio Kernel

Le SAN sépare le risque Windows de celui
d’Unix. Ensuite, des nouvelles failles sont
apparues, comme celle de la messagerie ins-
tantanée (W10), ou celle relative au navigateur
(W6). Au sujet de cette derniére vulnérabilité,
il faut savoir que LUS-CERT, un organisme
indépendant du ministére américain de la
sécurité intérieure, a récemment publié une
note préconisant plusieurs mesures pour faire
face aux multiples problémes de bréches
ouvertes, rencontrés par Internet Explorer (IE).
D'abord, désactiver I'Active Scripting et les
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controles ActiveX, ensuite mettre a jour son
navigateur, ne pas cliquer sur les liens recus,
et enfin... changer de navigateur.

[W1] Vulnérabilité des services et serveurs Web
Au sujet des serveurs Web, il ne faut pas
remonter bien loin dans le temps pour trouver
un exemple. En effet, récemment une vulnéra-
bilité a été découverte dans les mécanismes
d'authentification de ASP.NET 1.0 et 1.1 sur IIS
5.0 sous Windows XP (et Windows 2000).

Pour s’en protéger il faut ajouter le code sui-
vant au fichier global.asax :
Sub Application_BeginRequest(ByVal sender
As Obiject, ByVal e As EventArgs)
Dim rPath As String = Request.RawUrl
rPath = rPath.Replace("\", "/")
Context.RewritePath(rPath)
End Sub

Cela dit, Microsoft fournit deux outils gratuits,
appelés IISLockDown et URLScan, pour
essayer de minimiser les risques. lISLockDown
permet d’automatiser certaines phases de
sécurisation. Suivant le modéle de sécurisation
adopté (serveur http uniquement, serveur de
base de données, etc.), ce logiciel désactivera
certaines fonctionnalités du serveur, ou les
sécurisera si nécessaire. URLScan (installé par
lISLockDown) posséde comme caractéristique
de restreindre laccés a certains types de
requétes HTTP auquel le serveur est habilité a
répondre. Les requétes malveillantes seront
ainsi repoussées.
lISLockDown et URLScan : http://www.micro-
soft.com/technet/security/tools/locktool.mspx
Une machine Windows expose par défaut toute
une gamme de services au monde extérieur.
Depuis Windows 2003, Microsoft a radicale-
ment modifié cette politique, partant du
principe qu'un service ne doit é&tre actif
guen connaissance de cause. Sous XP, vous
devez installer le service pack 2 pour profi-
ter d’une protection minimale.
Il faut donc désactiver les services inutiles
(comme Messenger et Telnet) et les proto-
coles non utilisés (NetBIOS, WebDAV, SMB,
FTP, NNTP, etc.) et renforcer la pile TCP/IP en
configurant divers paramétres au niveau de
la base des registres pour contrer les
attaques par refus de services (*).
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[W2] Vulnérabilité du service station de travail
Cest ici la gestion a distance du service works-
tation qui est visée. En effet, les différentes fonc-
tions d'administration de Windows sont acces-
sibles, via des fichiers spéciaux appelés tubes
nommeés, et regroupés dans le partage IPC$. Les
fonctions d'administration qui sont proposées
par les APl de Windows font appel a ces tubes
nommeés, en utilisant le protocole SMB pour, par
exemple, ouvrir un fichier. Le cracker peut de
cette maniére s'infiltrer a distance.

En voici une liste :

\pipe\eventlog :

pour la gestion a distance des journaux
\pipe\lsarpc :

pour la gestion a distance de la LSA
\pipe\samr :

pour 'administration de la base SAM
\pipe\spoolss :

concerne les imprimantes partagées

\pipe\srvsvc :
le service serveur

\pipe\svcctl :

les services gérés a distance
\pipe\winreg :

l'accés a distance a la base de registres

\pipe\wkssvc :
l’accés a distance du service workstation

Loutil pipelist permet de lister tous les tubes
nommés ouverts sur une machine locale

http://www.sysinternals.com/ntw2k/info/tips.shtml
Le reméde ? Microsoft propose son propre
outil d’analyse de failles, le Baseline Security
Analyzer (MBSA). Celui-ci sutilise, via une
interface graphique, ou une console d’admi-
nistration. Il est possible avec cet utilitaire
d’indiquer une plage d’adresses IP pour son-
der un réseau local ou distant. Le rapport final
vous indique les failles potentielles en vous
proposant des rustines ou des actions de répa-
ration adéquates. Pour un cracker il s’agit de
renseignements trés utiles, car les articles

issus de la base de connaissance de Microsoft
indiquent souvent comment répéter une faille
ou un bug. Dans la plus part des cas, quand
une nouvelle vulnérabilité du systéme est
découverte, le mode d’emploi pour exploiter
cette vulnérabilité est lui aussi publié dans les
heures qui suivent. Il faut donc patcher et
mettre a jour le plus souvent possible : le ser-
vice pack 2 automatise cette mise a jour.

Faut-il penser et réfléechir
comme un hacker pour le
contrer ? Autrement dit,
faut-il en connaitre autant
que l'attaquant pour

se protéger correctement ?
Cette question est primordiale. Un fournisseur

d’un service sécuritaire peut-il offrir un logiciel
ou un dispositif hardware contre quelque
chose dont il ignore I'existence ? Un utilisateur
peut-il &tre efficacement protégé contre une
attaque dont il ignore les implications tech-
niques ? Lactualité de ces derniéres années l'a
démontré a maintes reprises : a moins d’étre
au courant quasi en temps réel d’une attaque
(d’un ver par exemple), vous serez toujours en
retard d’une guerre lorsque celle-ci se produi-
ra effectivement.

Pour y remédier il n’y a pas trente-six mille
possibilités : les fournisseurs de sécurité doi-
vent pratiquer de la veille technologique.
Concrétement, les veilleurs devront commen-
cer par rechercher sur Internet des bonnes
sources d’information. Il faut savoir que la plu-
part de celles-ci ne proviendront pas des
moteurs de recherches traditionnels. En effet,
un moteur comme Google est trés mal adapté
a lindexation de documents récents ou de
qualité (selon la verticalité de la recherche
sécuritaire effectuée). Google s’attarde beau-
coup plus sur le contenu superficiel, que I'on
peut visualiser comme étant le sommet d’un
iceberg. Selon une étude menée par l'univer-

Et modifiez les valeurs suivantes :

EnableDeadGWDetect = "0" (défaut = 1)
EnablelICMPRedirect = "0" (défaut = 1)
EnablePMTUDiscovery = "0" (défaut = 1)

PerformRouterDiscovery = "0" (défaut = 1)
SynAttackProtect = "2" (défaut = O)

(*) Dans [’éditeur de la base des registres, recherchez I'entrée :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters

KeepAliveTime = "300,000" (défaut = 7,200,000)
NoNameReleaseOnDemand = "1" (défaut = 0)

sité de Berkeley, I'ensemble des informations
produites par un homme, une femme ou un
enfant vivant sur terre est de 250 Mega bytes
par personne (source : http://www.sims.berke-
ley.edu/research/projects/how-much-info/). Et
ceci, chaque année... Par exemple, 'équipe de
veille technologique de Symantec scanne régu-
lierement des dizaines de milliers de sites
Internet de la zone grise (crackers et hackers)
pour tenter d’y découvrir une nouvelle tech-
nique, jamais répertoriée auparavant. De ce
fait, et méme si aucun microbe logiciel ne I'ex-
ploite encore, il y a moyen de définir une nou-
velle régle pour contrer un virus qui n"apparaf-
tra en définitive que quelques mois ou
quelques années plus tard. Concrétement, le
systéme Deep Sight mis au point par Symantec
permet de comparer les informations récoltées
aux 30 terabytes de données historiques dis-
ponibles.

Du cdté du client/utilisateur il faut s’informer
continuellement, appliquer les patchs et adop-
ter autant que possible des outils proactifs.
C'est-a-dire qu’il ne faut pas se protéger en
tenant compte seulement des attaques pas-
sées, qui sont disponibles sous la forme d’une
définition  (d’'une régle de sécurité).
Reconnaitre une signature stable d’une
attaque réseau ou d’un virus informatique
représente un travail complexe et périlleux en
raison de la sa nature potentiellement chan-
geante. C'est pourquoi, U'antivirus ou le détec-
teur de rootkits, essayera aussi de repérer des
caractéristiques globales plutét que des
détails (c'est-a-dire des signatures uniques).
Malheureusement, les attaquants ont trouvé
des parades anti-heuristiques parfois trés effi-
caces, dont le corollaire est le risque de
déclencher un nombre anormalement élevé de
fausses alarmes.

Quelles seront

les futures menaces ?
Info ou intox commerciale, les principaux four-

nisseurs d’antivirus prétendent recevoir quoti-

diennement plus de 10 microbes jamais vus

auparavant...

’avenir ne s’annonce pas rose, et voici un

échantillon des perspectives :

- Les éditeurs d’antivirus s’inquiétent qu’un
futur composant de Longhorn, le Microsoft
Shell (nom de code Monad) permette de
créer des scripts pour controler le systéme
d’exploitation ;
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- Tous les systémes d’exploitation sont concer-
nés par des problémes de sécurité, méme
Linux (et Unix) quoique relativement préservé
jusqu’a maintenant. Ainsi, Mac OS X a été
touché récemment par le virus Opener, volant
les mots de passe et désactivant les protec-
tions du systéme en ouvrant des portes déro-
bées. Malheureusement, son code est simple
a modifier ce qui pourrait engendrer pas mal
de variantes ;

La messagerie instantanée (risque SAN W10)
est a son tour touchée. Récemment, un nou-
veau microbe du nom de Funner a infecté
des postes, via MSN, en provoquant des redi-
rections intempestives sur un site chinois
(www.78p.com) ;

D’aprés McAfee, 20 % des e-mails seraient
infectés ;

La grave faille JPEG provoquant la prise de
contrdle d’un poste par simple affichage
d’une image (par le biais d’un débordement
de tampon) nest sans doute que le sommet
de liceberg de problémes futurs. En effet, le
code source de Windows ayant été diffusé
(illégalement) sur Internet, la probabilité est
forte que d’autres failles soient découvertes
par des crackers (les crackers sont des
opportunistes).

Si le systeme d’exploitation est fermé, le col-
matage d’une bréche dépend du propriétaire
de ce code qui ne peut étre lu ou modifié par
une tierce personne. Malheureusement, la

mise a disposition de ce correctif pourra se

faire attendre, car le bout de code défaillant
sera, par exemple, jugé impossible a corriger,
trop cher a produire, peu dangereux ou ne tou-
chant qu’une partie infime des utilisateurs.
Comme tous les programmes sont bogués,
lutilisateur est au bout du compte pris en
otage. Sans entrer dans une polémique sans

I 2zl
"ok o
|Ereabiell el e
Winhs daiy Eare
|| & Hmadk
I Discreal
[ oe ] cews |

fin, il faut reconnaitre que les utilisateurs de
logiciels open source évitent ces écueils.

Conclusion ?
Vouloir sécuriser une machine isolée ou un

réseau d’entreprise a un colt. Cependant, il
est clair qu’il ne sert strictement a rien d’in-
vestir dans du matériel ou des logiciels col-
teux, sans réfléchir a une politique globale de
sécurité. Si vous achetez un pare-feu, mais que
vous linstallez par défaut, ou si vous investis-
sez dans un systéme de détection d’intrusion,
ou un antivirus sans mettre a jour les régles de
définitions ou les signatures, ou si personne
ne lit les messages d’avertissements produits
par vos logiciels, cela ne sert a rien. Que les
logiciels soient fermés ou bien Open Source
n’y change rien. Lidéal serait d’installer des
systémes sécuritaires, puis de les oublier.
Actuellement, c’est impossible. La solution
miracle n’a pas encore été inventée. Il faut
donc que les utilisateurs finaux acceptent que
leurs logiciels soient moins conviviaux, mais
plus sécurisés, que les développeurs tiennent
comptent de la sécurité au niveau de leurs
développements, et que les entreprises pré-
voient un budget conséquent en matériels,
logiciels et conseils... Bref tout un program-
me... que tout le monde n’est pas encore prét
a accepter.

M Xavier.Leclercq
Xavier.Leclercq@programmez.com

Dictionnaire de I'insécuriteé

C’est quoi ?

Quelques mesures

Spam Mails publicitaires, la plupart sont des arnaques Filtres mail au niveau serveur ou de la messagerie, outils d’anti-spamming
Virus Petit programme s’exécutant sur un ordinateur. Existe plusieurs types Firewall, filtres, antivirus (sur I'ordinateur ou en réseau)

de virus dangereux ou non. Se propage grace a l'utilisateur
Ver Se propage sans |'aide de ['utilisateur.Variante du virus Idem que pour les virus

Cheval de Troie
(ou Troyen, ou Trojan)

Code malicieux capable d’exploiter plusieurs failles d’un logiciel,
d'un systéme. Dangereux (prise de contréle d'un PC, vol de données...)

Seuls les Troyens connus sont détruits. Bloquer les accés au
périmétre avec du firewall, filtres, etc. Outil anti-intrusion.

Spyware A Torigine, avait un but commercial afin de récupérer des informations sur lutilisateur. Anti spyware
(logiciel espion) Petit logiciel actif a I'insu ou non de l'utilisateur.
Malware Généralité. Tout programme pouvant nuire a 'ordinateur,
a une application, a 'utilisateur (virus, ver...)
Phishing Une technique d'usurpation d'identité. Permet de récupérer des informations
confidentielles en trompant I'utilisateur et des sites marchands ou non. Infrastructure de confiance, signature, etc.
Spoofing Technique d'usurpation d'identité afin de tromper un serveur, un réseau.
Ex. : spoofing d'IP pour pénétrer dans un réseau. Systéme d'identification, anti-intrusion...
Sniffing Ecoute d'une communication, d'une session pour repérer les paquets pour les voler,
les corrompre ou pour ensuite attaquer (ex.: vol de mot de passe). Cryptage, sessions sécurisés
Key logger Logiciel enregistrant toute frappe du clavier. C'est une sorte de Troyen Firewall, filtre, contréle des flux

Mini-bibliographie : C. Camborde, sécurisez vos applications internet, Dunod, 2004 - Collectif, Sécurité des architectures web, Dunod, 2004 - Collectif, écri-
re du code sécurisé 2e édition, Microsoft press, 2003
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Spywares : ils n'ont pas dit
leur dernier mot !

D'abord il y a eu les virus, puis il y a eu les vers, puis les Spam
sont venus compliquer lutilisation des emails. Au fur et @ mesure
que les menaces apparaissent, les éditeurs organisent la défense.
Des antivirus sont développés pour protéger les postes de travail,
les serveurs et les réseaux ; des systémes anti-intrusion et des fire-
walls bloquent les vers; et des solutions antispam tentent de blo-

quer le harcélement publicitaire des fournisseurs de Viagra.

g — La derniére menace des
i pirates du Web est le
I 5 spyware. Léditeur Webroot

= définit le spyware comme un
ET logiciel qui s'installe sans le

consentement de lutilisateur
selon une grande variété de modes d’intru-
sion. Parmi eux on trouve le changement de la
page de démarrage pour une page indésirable,
la redirection forcée de recherches faites sur le
net vers un site non choisi, 'apparition de pop
up indésirables et méme la surveillance étroi-
te d’un utilisateur permettant de prendre le
contrdle de son PC. Des pirates utilisent méme
a leur insu le modem de certains utilisateurs
pour établir réguliérement des communications
téléphoniques longue distance a peu de frais !
Beaucoup d'utilisateurs ne savent méme pas
qu'ils sont infectés de logiciels espions jusqu’a
ce que les performances de leur PC se dégra-
dent nettement. Une récente étude menée par
Webroot en collaboration avec la société amé-
ricaine ISP EarthLink, a mis en évidence que
90 % des internautes connectés a Internet
étaient infectés et qu’en moyenne chacun de
ces postes utilisateurs grand public était infec-
té de 28 spywares.

Spywares et virus

agissent de concert
Les spywares se définissent par ce

. qu'ils font, tandis que les virus et
les vers se définissent plutot
par les modifications de fonc-
tionnement qu’ils introdui-
sent. Il est de plus en plus
difficile de distinguer les

\ { spywares des virus, car

£y

les deux sont souvent imbriqués pour agir
simultanément. Un virus tel que Bagle ou
MyDoom, ou un ver tel que Funner peut, par
exemple, installer un spyware sur un ordina-
teur, mais linstallation d’un spyware se fait le
plus souvent a l'occasion d’un téléchargement
de logiciel. Ainsi KaZaa, le logiciel, s’installe
avec plusieurs spywares, tout comme les éco-
nomiseurs d’écran et les jeux qui sont aussi
souvent 'occasion d'installer ces espions en
méme temps. La plupart du temps, les utilisa-
teurs se trouvent infectés pendant qu'ils
vont sur des sites qui installent des
spywares utilisant des contrdles

ActiveX ou Java. La raison qui

fait que les Spywares consti-

tuent une trés grande mena-

ce pour les internautes est le

fait qu’ils rapportent énormé-

ment d’argent a leurs auteurs

et a ceux qui se chargent de les

propager. En effet, les auteurs et

les distributeurs sont rémunérés pro-
portionnellement au nombre d’internautes
quils redirigent vers des sites complices qui
font appel a ces méthodes de détournement,
sachant que chaque fenétre pop up qui s’ouvre
leur génére encore un peu plus de chiffre d’af-
faires. Le plus dangereux des spywares sur-
veille les utilisateurs. Il est mis en place par
des escrocs pour intercepter ses noms d’utili-
sateurs, ses mots de passe et ses informations
bancaires afin de détourner l'argent de son
compte en banque.

Richard Stiennon,VP de WebRoot, éditeur de
Spysweeper précise : " Il y a de nombreuses
mesures a prendre pour éviter les spywares :
toujours utiliser les derniéres mises a jour des

L
»
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outils Microsoft ; ne jamais télécharger de logi-
ciel d’une source inconnue et ne jamais cliquer
sur les bouton "no" d’une fenétre "pop up"
demandant si 'on souhaite installer un logiciel
et quand une fenétre "pop up" indésirable
apparait il faut la fermer en cliquant sur la
croix de fermeture de la fenétre et non sur le
bouton "no". Beaucoup de spécialistes de la
sécurité sur Internet conseillent aux utilisa-
teurs de se tourner vers des navigateurs tels
que safari ou Fire Box 1.0 qui ne sont pas per-
méables aux spywares actuels. Alors que ces
navigateurs alternatifs deviennent de plus en
plus répandus chez les internautes, de nou-
veaux spywares vont étre créés pour les infil-
trer.
Tout comme les virus, les spywares sont conti-
nuellement modifiés et mis a jour par leurs
auteurs afin de déjouer les nouvelles protec-
tions.
Peut-on prévoir la fin de lexpansion des
espions et autres menaces Internet ? Pour
M. Stiennon, le cycle du dévelop-
pement des nouvelles menaces
et des nouvelles protections
n'est pas prét de se termi-
ner. Pour enrayer ce cycle, il
faudrait rendre les outils
|| Microsoft moins vulné-
rables. Microsoft prévoit de
sortir le prochain Windows en
2006 et il faudra ensuite plu-
sieurs années pour que les utilisa-
teurs migrent tous dessus. La plupart des
analystes et experts en matiére de sécurité
estiment qu'un nouveau systéme d’exploita-
tion ne changera rien et que les pirates trou-
veront rapidement le moyen de contourner ses
protections.
Dans les 6 ou 12 mois qui viennent, on peut
S’attendre a une formidable montée en puis-
sance des dommages causés par les spywares.
On s’attend, en particulier, a un spyware qui
utiliserait la faille d’un outil Microsoft en infec-
tant un PC par le biais d’une image, un fichier
jpeg recu par mail, ou chargé a partir d’un site
Web. Cette vulnérabilité des produits Microsoft
est une aubaine pour les pirates du net. C'est
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une maniére parfaite
pour injecter un nou-
veau spyware dans un
PC commente M.
Stiennon. De plus, les
différents  types de
menaces vont se faire la
courte échelle. Ainsi, des
vers et des virus seront créés
pour se propager sur Internet et
installer des spywares. Ils utiliseront
comme vecteurs la transmission de messages
instantanée (IM), les emails, les dossiers parta-
gés, et méme les nouveaux messages d’infor-
mation RSS en XML. Comme il va &tre de plus
en plus difficile de séparer les différents types
de menaces, il va étre de plus en plus difficile
de lutter contre les menaces visant le PC, les
comptes bancaires ou la vie privée. C’est pour-
quoi, les outils qui ont pour vocation de pro-
téger utilisateur devront &tre de plus en plus
vigilants. Comme le dit M. Stiennon : " si nous
voulons continuer a apprécier les avantages de
la communication facile d’Internet, nous
devons lutter en paralléle de toute notre force
contre les auteurs de spywares.

Lutter contre les spywares ?

1. Télécharger un outil de détection et de
nettoyage de spywares,

2. Utiliser un antispyware pour empécher
les futures infections,

3. Employer un navigateur alternatif a
Microsoft Internet Explorer tel que
Mozilla Firefox, ou mettre a jour régulié-
rement sa version d'lE,

4. Ne jamais installer un logiciel sans exa-
miner soigneusement son origine et &tre
soupconneux !

B Propos recueillis par Frangois Tonic

Le mode de propagation
des vers evolue

Entretien avec Eyal Dotan
(Directeur R&D de TEGAM,

éditeur de la solution antivirus ViGuard)
Programmez : existe-t-il une nouvelle généra-
tion de virus ?

Eyal Dotan : Le ver ne change pas. Ce qui évo-
lue, a l'image d’un Blaster, c’est son mode de
propagation. Quand il y a une faille critique, le
ver s’y engouffre. Il y a encore plus de vers dif-
fusés par mail que par faille. Cependant, ce
type d’infection augmente, la propagation est
plus rapide avec des failles Windows. Le ver en
lui-mé&me ne fait que se propager. Ce qui serait
catastrophique, c’est s'il détruisait des fichiers
systémes ou personnels. Cela pourrait arriver
dans l'avenir, certaines variantes de vers le fai-
saient. Mais, les menaces peuvent &tre plus
subtiles. Il peut faire plus de choses. Le virus
pourrait ouvrir un port et transmettre des don-
nées confidentielles, via un cheval de Troie ou
un helper. On constate la création de groupes
d’auteurs de virus.

Programmez : La prise de conscience est-elle
réelle ou non ? L'utilisateur est-il plus
conscient du probléme de la sécurité ?

ED : Oui, il y a de plus en plus d’utilisateurs au
courant du probléme. Si on regarde les statis-
tiques, le nombre d’infections a doublé. Il 'y a
une prise de conscience, mais les systémes de
protection ne sont pas imparables. Le virus arri-
ve de plus en plus rapidement. Un autre danger
est le ver ouvrant des ports sur son systéme.
Cela demeure une minorité des vers, mais en
2004, ce type de ver a connu une progression.
Il s’agit maintenant de ver / virus, a but lucratif.

Programmez : Constatez-vous une évolution
de la mentalité et de la motivation des hac-
kers, du hacking ? La méthode d’attaque a-t-
elle changé ?

ED : La réponse est plutdt oui. La motivation
a changé. Le hacking n’est plus aussi “noble”
quauparavant. Avec le Web, les hackers ne
sont plus réellement de “vrais” hackers. Pour
les virus, ils reprennent souvent les bases exis-
tantes, ils partent moins de zéro. Il faut com-
prendre techniquement et les méthodes qu'ils
utilisent pour tromper [utilisateur. Il faut
connaitre les techniques de hacking. Sur les
attaques, je vois deux choses. Les attaques
directes dans un contact direct avec Internet. Il
faut mettre a jour les outils et bien configurer
applications et serveurs. De plus en plus d’ou-
tils arrivent bien fermés par défaut. 'attaque
indirecte se fait par un virus, un ver, un cheval
de Troie, on rentre par l'utilisateur. Firewall ou
non, rien ne peut larréter. Il faut déja détecter
les chevaux de Troie connus. Les chevaux de
Troie spécifiques ou inconnus sont trés diffi-
ciles a détecter. N F.T.

1. Le comportement de [utilisateur

- Un utilisateur mal informé ou négligent peut réduire a néant n'im-
porte quelle protection. Miser sur 'information et la formation.

- Vous pouvez prendre I'habitude de demander a vos interlocuteurs
d’avoir eux aussi un comportement responsable : ils veulent vous
envoyer un message avec piéce jointe ? Qu'ils vous préviennent
avant par e-mail séparé et vous annoncent d’abord précisément le
nom de la piéce jointe qui sera attachée a leur e-mail suivant.

Conseils pratiques de sécurite

Nous avons glané quelques conseils sur le site www.viguard.com.
La sécurité informatique repose sur trois éléments indissociables :
2. Les correctifs (patches )

Appliquez les correctifs (patches) de sécurité critiques de Microsoft
pour ne pas laisser ouvertes des bréches de sécurité. Aprés diagnos-
tic en ligne, ils sont délivrés via la fonction Windows Update de votre
machine ou téléchargeables depuis le site de Microsoft.

3. Les protections logicielles nécessaires :

- Protection antivirale contre les virus, vers et chevaux de Troie

- Les pare-feu constituent une brique de sécurité complémentaire.
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Chevaux de Troie : le vrai danger !

On aurait tendance a Uoublier un peu rapidement, le " Cheval de Troie " est pourtant en passe de
demeurer la véritable menace du monde informatique. Vicieux et perfectionné, il constitue un défi pour
les utilisateurs, les développeurs, les entreprises. Entretien avec Joachim Krause, consultant sécurité
Telindus, SSII orientée réseaux et sécurité.

Programmez ! : Comment jugez-vous la menace
informatique aujourd’hui ? On parle beaucoup
de phishing, de spam, de spyware, est-ce la réa-
lité ou une petite partie des menaces réelles ?
Joachim Krause : Il y a un
déplacement de la mena-
ce, avant elle était sur
linfrastructure, le réseau,
maintenant, elle s’orien-
te sur les utilisateurs. Le
phishing n'est que l'as-
pect le plus visible du probléme. Il y a quelque
chose de bien plus grave, le Cheval de Troie.
Le phishing reste encore trés anglo-saxon,
comme le spam. On est suspicieux envers un
mail en Anglais. Or, maintenant, l'utilisateur
fait face aux Troyens. Il n'est pas protégé. Les
statistiques des éditeurs d’antivirus montrent
quil y a autant de nouveaux Troyens que de
nouveaux virus !

m

Programmez ! : Faut-il distinguer différents
niveaux dans la dangerosité, entre un cheval
de Troie, un spyware, un spam, etc.?

Joachim Krause : Il y a en effet d’importantes
différences. Intrinséquement, le ver ou le virus
n’est pas aussi dangereux que cela. On a pu le
constater avec Blaster. Il est " inoffensif ". Il
produit un DoS, mais natteint pas la vie pri-
vée. Sasser avait fait parler de lui, mais les
dommages furent quasi nuls. Le spyware est
un outil commercial. Certains sont trés agres-
sifs, comme le spyware Gator. Il écrit dans la
base registre. Il attente donc a lintégrité du
systéme et a la vie privée. En haut de I'échel-
le de la menace se situe le cheval de Troie. Il
pose de gros soucis techniques. Il est d’une
technicité élevée, car capable d’exploiter 3 ou
4 vulnérabilités ! Un de ses objectifs est la
cyber criminalité ! Le code malicieux est une
arme servant a gagner de l'argent. Il est donc
a but lucratif, en volant les informations confi-
dentielles nécessaires. On constate qu’un
grand nombre de Troyens sont orientés
"banque", comme le key logger.

Programmez ! : Le cheval de Troie est-il réelle-
ment aussi présent que cela ? Peut-on décorti-
quer un Troyen ?

Joachim Krause : Dans des statistiques sur les
10 premiers jours du mois d’octobre dernier,
un client a recensé 77 Troyens " banque ", 10
Troyens divers, 28 spams et phishings, 14
jokes et 21 vers / virus.

La menace est claire, c’est le cheval de Troie
! Décortiquer un cheval de Troie est compli-
qué et prend du temps. Il est souvent écrit en
C, C++ ou en assembleur, pas en Java. Java
peut, par contre, servir a télécharger un
Troyen sur un ordinateur, via une page Web
trafiquée. L'accés distant est une autre pra-
tique commune.

Elle permet notamment de se servir d’un ordi-
nateur comme d’un relais de spam. Il faut
savoir que c’est trés lucratif, certains pirates
vendent du relais de spam ! Quand une machi-
ne est "black listée", le pirate passe a une
autre... Une autre tendance est le PC zombie. Il
sert a lancer des attaques. Je pense que ce
type d’attaques va augmenter.

Programmez ! : Comment le Troyen se propage-t-il ?
Joachim Krause : Encore aujourd’hui, on a

beaucoup de difficulté a répondre a cette
question. La premiére hypothése, c’est l'ex-
ploitation de vulnérabilités que lon connait,
mais qui ne sont pas corrigées, exemple, celles
d’Internet Explorer. La 2e hypothése est d’uti-
liser des vers pour installer un Troyen. Cest
une bonne idée. On écrit un ver, on le diffuse,
il contamine un poste. On passe alors un anti-
virus qui détruit la partie vérolée, mais le
Troyen, lui demeure ! Une autre technique
consiste a utiliser le ver pour ouvrir des ports
sur lordinateur que le pirate utilise ensuite
pour installer son Troyen.

Programmez ! : A vous écouter, le Troyen est
une béte terrible, peut-on néanmoins limiter sa
présence ?

Joachim Krause : Oui, il existe des parades,
mais on est en retard entre la découverte d’un
Troyen et les mécanismes de blocage. Pour rat-
traper ce retard, il faut mettre en place du bon
sens, faire du safe computing, par exemple,
ne pas aller sur des sites douteux, ne pas uti-
liser des outils de P2P ou de télécharger
des MP3, etc.

B Propos recueillis par Frangois Tonic

une page infectée.

- L'option " Enable document footer

Description du Troyen SCOB

Le pirate compromet un site Web s'appuyant sur Microsoft Web 1IS (hébergé en regle géné-
rale par Windows 2000 ou 2003). Pour cela, il utilise une faille de ce produit qui semble étre
la faille " PCT " déja utilisée dans le passé par de nombreux vers et chevaux de Troie.ll n'est
pas exclu non plus que la vulnérabilité utilisée soit une nouvelle faille du produit Microsoft.
Plusieurs jours aprés l'alerte, cette information n'est toujours pas fiable.

Le pirate exécute un VBScript sur le serveur Web [IS. Ce code malicieux ajoute un
code JavaScript en bas des pages web (Footer) du site hébergé par le serveur. Ce cheval
de Troie JS/Scob sera alors téléchargé par tous les postes de travail qui consulteront

Un serveur compromis présente les caractéristiques suivantes :

- Dans le répertoire %Systemroot%\System32, la présence des fichiers Agent.exe, et
Ftpcmd.txt, Download_Ject_Symantec.doc, ipaddress.txt, issue.csv, et security_log.rtf.

est activée et référence des fichiers de type

%Systemroot%\Winnt\System32\Inetsrv\lis<3 nombres aléatoires>.dll
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Check list de securité du développeur

L’application est le maillon faible de la sécurité. Les développeurs d’ap-
plication pour le Web, ne sont pas ou peu informés. Les pressions sur
les délais empéchent généralement la prise en compte sérieuse des
risques. Les pirates exploitent alors facilement ces faiblesses.

Est-ce que l'application exige une authentification ? Nous allons d’abord
répertorier les différentes attaques possibles. Puis nous évoquerons les

Les attaques les plus fréquentes

Attaque : Soumettre trés rapidement des authentifications, avec
différents mots de passe tirés de dictionnaires, ou produits par
force brute.

) Solution : Limiter le nombre de tentatives d’identification avant de
bloquer un compte. Proposer un test, que seul un humain, dans
l’état actuel des technologies, est capable de résoudre (image
avec texte).

Dénis de service en grillant tous les comptes.

Ne pas bloquer le compte, mais imposer un délai d’attente de plus
en plus long avant une nouvelle tentative d’authentification.

@ A a longue pourtant, un mot de passe est vulnérable.

Imposer un changement de celui-ci réguliérement.

6 Apprache inverse, chercher un compte possédant un mot de passe
particulier. Si les identifiants sont prédictibles les uns des autres
(numéro de compte bancaire, prénom suivi du nom, etc.) il est
possible de chercher s’il n’existe pas un compte ayant un mot de
passe simple.

Mémoriser les mots de passe en échec pendant une période, et,
si un seuil est dépassé, refuser les authentifications avec ce mot
de passe, méme s'il est valide.

@ Exploiter le temps mis par le serveur pour détecter I’échec d’un
mot de passe. En chronométrant le temps mis par le serveur pour
refuser un mot de passe, il est possible de découvrir un a un les
différents caractéres du mot de passe.

Utiliser un algorithme a temps constant pour qualifier un mot de
passe.

6 Le mot de passe initial d’ouverture du compte peut étre toujours
valide.

Celui-ci doit étre immédiatement modifié aprés la premiére connexion
et l'usage limité dans le temps.

@ Si un compte est découvert, il permet de prolonger l'attaque.

Limiter le nombre de connexions par jour et par compte, limiter a cer-
taines tranches horaires pour certains jours.

@ Dénis de service par demande de reset d’un compte toutes les
cing minutes.

) Limiter le délai avant un nouveau reset de compte.

autres vulnérabilités rencontrées fréquemment dans les applications
WEB.

Avant de publier votre application sur le Net, imaginez toutes les utili-
sations détournées possibles. Si le risque est important, faites auditer
votre application par des professionnels.

M Philippe Prados www.philippe.prados.name

@ Regarder un utilisateur taper le mot de passe

Ajouter une contrainte biométrique, permettant de garantir qu’il
s’agit bien de la bonne personne qui saisit le mot de passe. Une ana-
lyse du rythme de la saisie peut étre un critére discriminant.

@ Découvrir les astuces mnémotechniques utilisées par les utilisa-
teurs pour mémoriser les mots de passe.

Analyser la complexité des mots de passe avant de les accepter dans
application. Cette analyse va au-dela des contraintes typogra-
phiques généralement imposées aux mots de passe.

@ Découvrir des informations par analyse des messages d’erreur.

Un message générique doit &tre diffusé, quelles que soient les
causes de lerreur (compte inexistant, mot de passe erroné, compte
bloqué, utilisation hors délais, etc.).

@ Voler le cookie de session d’un utilisateur.

Associer a la session la version du navigateur utilisé et I'adresse IP
source.

@ Découvrir les attaques

Une fois que l'utilisateur est authentifié correctement, il est perti-
nent de lui communiquer :

e le nombre d’échecs avant son authentification ; cela lui permet
de découvrir une tentative de connexion ;

* la date et ’heure de la connexion précédente ; Si cette informa-
tion est inhabituelle, il peut prévenir ladministrateur ;

* son obligation de changer rapidement de mot de passe (dinitiali-
sation ou standard).
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La technologie http, permet a linternaute de naviguer comme il le
souhaite sur un site. Il peut voyager de page en page en suivant
des liens, mais il peut également aller directement a une page,
sans suivre le cheminement prévu par le développeur.

Cela permet a des pirates, dans certaines situations, d’abuser
des services du site. Par exemple, imaginez un site de commerce
avec le processus suivant :

e Remplissage du panier,

e Quverture du processus de commande,

e Demande des informations bancaires,

e Validation de la commande.

Si le site nest pas protégé suffisamment, le pirate peut tenter de
remplir le panier aprés la saisie des informations bancaires ou
de sauter cette étape pour confirmer sa commande.

Pour contrer cela, il faut suivre précisément le cheminement de
l'utilisateur, et interdire toutes déviations.

Naivement, les développeurs pensent que les valeurs données
dans les différents champs de I’application sont bonnes. Les
pirates exploitent cela pour :

e Injecter du code SQL, permettant de consulter toute la base,
de la modifier, voire de la détruire.

e Injecter du code LDAP, permettant de contourner les authentifi-
cations ou de voler des informations personnelles.

e Injecter du code HTML, permettant le vol du cookie de session
d’un utilisateur.

e Injecter des valeurs hors limite, permettant I'exécution de code
arbitraire par débordement de tampon, la modification des prix
d’une commande, la modification des champs cachés,

e Injecter des paramétres entrainant des traitements excessive-
ment gourmands en CPU (via des expressions réguliéres mal
écrites, des requétes a la base de données trop complexes, ...)

Il faut vérifier précisément, et systématiquement, tous les para-
métres manipulables. Cela concerne, bien entendu, les champs
des formulaires, mais également les champs cachés, les valeurs
des cookies, les en-tétes du navigateur, etc.

Injection de traitement dans les valeurs.

Les informations venant de l'utilisateur sont utilisées pour géné-
rer. Avant de les exploiter, il faut éventuellement les encoder pour
respecter les contraintes d’intégration. Trop souvent, les dévelop-

peurs imaginent que les données sont saines, car elles ont été
nettoyées au début du traitement. C’est possible, mais comme il
existe tellement de possibilités d’utiliser une méme donnée, il est
probable que le nettoyage ne soit pas suffisant dans tous les cas.
Sauf si lapplication n'accepte que des valeurs alphanumériques,
sans espaces, sans accents, sans caractéres de ponctuations. Cela
n’est concrétement pas possible. Les données utilisateur sont
généralement exploitées pour générer des requétes SQL, LDAP,
pour des expressions réguliéres, des fichiers XML, XSL, produire
des pages HTML, etc. Suivant les cas, il faut modifier les données
pour éviter une mauvaise interprétation par ces différents autres
langages. Certains caractéres doivent étre présentés avec un enco-
dage particulier, des mots-clefs doivent &tre systématiquement
supprimés, etc. Par exemple, pour injecter une donnée dans une
page HTML, il existe six encodages différents, suivant la localisa-
tion de la donnée dans la page.

Condition de course.

Les applications WEB sont, par nature, multitaches. Les dévelop-
peurs imaginent qu’un utilisateur particulier ne peut faire qu'une
seule chose a la fois. Lapplication est alors écrite comme si elle
était mono tache. Un pirate peut exploiter cela pour demander
simultanément plusieurs traitements, dont l'inconsistance permet
de casser la base de données ou de contourner des protections.
Cest ce que l'on appelle des " conditions de course " (race condi-
tion).

L’application doit garantir que I'exécution simultanée de plusieurs
traitements pour un méme compte n’aura pas d’impact sur la qua-
lité des données manipulées. Il faut également qu’une seule tran-
saction soit ouverte lors du calcul d’une page. Si lapplication uti-
lise plusieurs petites transactions, il y a un risque d’inconsistance
des données.

Les erreurs peuvent révéler de nombreuses informations a lutili-
sateur.

Il est important de qualifier précisément les erreurs pouvant &tre
transmises & l'utilisateur de celles ne le pouvant pas. A défaut, il
est préférable d’afficher un message générique que de transmettre
la requéte SQL ayant échoué.
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Larsenal des protections

Il existe une multitude de solutions pour sécuriser son poste, ses
applications, ses données, un réseau. Il y a méme une hiérarchie
des technologies, chacune correspondant a un besoin, a un critére
de sécurité précis. Contrairement a d’autres outils, dans le domai-
ne de la sécurité, n'espérez pas réaliser des économies. A vous de
bien définir les besoins et les réponses a apporter. C’est avec ce
probléme d’audit que l'on ajuste au mieux son budget sécurité.

A ujourd’hui, comme vous le verrez ci-des-
sous, tout ou presque est susceptible
d’étre une faille de sécurité. Si on privilégie
encore le poste de travail et le réseau, désor-
mais c’est linfrastructure méme d’identifica-
tion qui occupe le terrain pour le business,
C’est la protection des données, la sécurisation
des accés aux applications ou encore la pro-
tection des terminaux / applications mobiles et
les sessions.

Antivirus, firewall, DMZ

Le périmétre est votre barriére entourant votre
réseau ou poste de travail. Cest la que vous
devez arréter les attaques. Une fois rentrées et
installées, les attaques les plus malicieuses
sont difficilement délogeables. C’est pour cela
que vous devez tout d’abord mettre en place
les outils de base : antivirus et firewall. Les
systémes embarquent au moins un firewall
logiciel (qu'il faut activer par défaut).Le pro-
chain Longhorn aura son propre antivirus en
standard. A cela, S’ajoutent maintenant les
antispams, les antispywares, les anti-intru-
sions, les scanners de ports, les filtres Web et
de messageries. Selon que vous protégez un
poste personnel, un poste de travail, un
réseau entier, les outils changent de taille.
Pour un réseau, vous pouvez a la fois installer
sur le poste de travail et le serveur. Pour les
plus exigeants ou les trés gros parcs, optez
plutdt pour des solutions “matériels” : les
gateways (firewalls, filtres divers, etc.).
’avantage est de centraliser son administra-
tion. Vous pouvez aussi mettre en place des
outils anti-intrusion, des filtres d’utilisation,
etc. Dans certains cas, vous pouvez implémen-
ter une DMZ permettant de séparer le réseau
(" serveur public " et accessible a partir du
Web) en contact avec le Web, du réseau privé.
Bref, il faut agir dés le périmétre contre tous
les malwares possibles.

Quelques éditeurs d’anti malware (uniquement
logiciel) : Sophos, CA, Symantec, McAfee,
Panda Software, F-Secure, Square, TrendMicro,
Kaspersky, BitDefender, Sybari Software,
Tegam.

La hiométrie
On parle de plus en plus souvent de biométrie.

Il s’agit surtout d’une méthode d’authentifica-
tion, via une partie du corps : rétine ou
empreinte digitale (ou autre). La deuxiéme
solution est la plus utilisée dans le monde
informatique. Cependant, ce type de solution
demeure encore onéreux, malgré les multiples
annonces. La biométrie peut servir d’authenti-
fication dans des sessions, des transactions,
pour laccés a un terminal, @ une application.
Son usage est trés large. Pour les applications
et terminaux (PC et autres), les périphériques
disponibles sont nombreux : souris, lecteur
biométrique USB, PC Card, clavier. Comme dit
plus haut, le prix est souvent un facteur néga-
tif, surtout si on souhaite équiper un parc
conséquent. Cependant, a vous de juger le risk

tent de capturer le " bio-paramétre ", de 'ana-
lyser et de le stocker. Lors de la procédure
d’authentification, l'application procéde a la
comparaison entre I'empreinte " maitre ", de
lempreinte fraichement scannée. Selon les
solutions, les SDK supportent C/C++, VB.
Lautre souci de la biométrie est le support
parfois limité des systémes. Souvent, Windows
est supporté, mais Linux et MacOS X, le sont
plus rarement. La société Xelios propose, pour
ses propres solutions, un SDK dédié aux appli-
cations Web. Pour Linux, on peut citer I'appa-
rition en été 2004 du SDK Veridicom (support
limité au sensor FPS 200 pour le moment).
Cependant, pour certaines solutions packa-
gées et limitées a un usage, comme la protec-
tion de données sur un clé USB, cela fonction-
ne aussi bien sur MacOS X que Windows (Ex. :
clé de stockage USB avec Biometrie intégrée
de Trek.

Des firewalls, antivirus matériels, ici le Gate Defenser de

Panda Software

management et le bénéfice qu'une telle solu-
tion peut vous apporter. Les constructeurs de
solutions de biométrie proposent des SDK,
afin d’implémenter au mieux la biométrie dans
son application. Ainsi, la société Identix a
divers SDK, selon le type de biométrie et de
contrdle voulu. Pour 'empreinte, on prendra
BioEngine Fingerprint SDK. Les SDK permet-

Bien entendu, la biométrie pour &tre efficace
doit &tre couplée a d’autres technologies,
notamment dans le cas d’une application de
commerce électronique, avec la mise en place
d’une infrastructure de confiance et des ses-
sions sécurisées. La biométrie peut remplacer
le mot de passe classique.

Pour : l'usage d’un biométre est en principe
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Trek biometrie :
les clés USB biométrie

plus sécurisant, la fiabilité, idéal pour les accés
aux applications, PC...

Contre : prix, difficilement généralisable, peu
d’offres pour les terminaux mobiles (hors ordi-
nateur portable et TabletPC).

Quelques constructeurs, distributeurs : Xelios,
Zefyr, Zalix, Sagem, Identix, Actronix.

Mobhilités : prévention et

protection a tous les niveaux !
La mobilité accrue des applications et des ter-

minaux pose un réel souci de sécurité pour les
données, les applications et le réseau. La
sécurité, la protection d’un PocketPC ou d’un
PDA en général se fait tout d’abord, comme
sur PC, par l'antivirus. Des éditeurs comme F-
Secure ou McAfee proposent ce type d’outils.
Cependant, les risques viraux y sont trés
minces. Sur smartphone, trés récemment,
Nokia a annoncé un antivirus F-Secure dans
son nouveau modéle, le 6670. Ce dernier n’est,
cependant, pas installé par défaut. Il faudra le
télécharger.

Le cryptage de données est sans doute le
meilleur choix sur des terminaux de type PDA.
Utilisez mot de passe et outils de cryptages
(ex. FileCrypto de F-Secure). Lusage de crypta-
ge est une contrainte, mais cela permet de
limiter les conséquences d’une perte ou du vol
de son PDA. Pour les applications mobiles, le
développeur devra utiliser des librairies
dédiées, afin de stocker les données sensibles
sous forme cryptée. Pour toute session distan-
te avec un service, on pourra mettre en place
du VPN, une session sécurisée avec https et
SSL. Cela est indispensable quand on fait de
la synchronisation et/ou réplication de don-
nées entre I'application serveur et 'application
mobile. Dans tous les cas, le terminal (et I'ap-
plication) mobile doit &tre intégré dans la poli-
tique de sécurité de lentreprise. Le couple
VPN - SSL (a la place d’IPSec) est une solution
de plus en plus utilisée pour les sessions
mobiles.

Coté Wifi, la sécurité s’améliore enfin avec l'ar-
rivée du WPA 2. Cette nouvelle norme Wifi
S’appuie sur la norme 802.11i et implémente
AES (advanced encryption standard) a la place
du TKIP. Si I'implémentation du 802.11i était
attendue, le revers de la médaille est une
incompatibilité de nombreux matériels (WPA 2
nécessite une puce de cryptographie dédiée).
Cependant, WPA 2 est compatible avec le WPA
1, donc inutile de tout remplacer d’un coup
méme si la sécurité devient bancale.

Pour une gestion centralisation des authentifi-
cations des utilisateurs (avec autorisation d’ac-
cés aux ressources), quils soient nomades ou
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Une architecture de sécurité globale selon Check Point

— BACTLT
pretmel

non, vous pouvez mettre en place une archi-
tecture utilisant du serveur RADIUS (Remote
Authentification Dial-In User Server). RADIUS
est un protocole ouvert. Dans le cadre d’un
réseau Wifi, le RADIUS peut améliorer la sécu-
rité et éviter lintrusion d’un vrai faux utilisa-
teur.

Authentification forte
Tout ce qui est sécurité de l'identité, ou plutdt

lidentification de [lutilisateur, devient une
piéce maitresse des applications business ou
critiques (ex. : banque, finance, accés aux
applications / données, etc.). Lauthentification
forte fournit un niveau élevé d’identification.
Bref, 'authentification forte remplace le mot de
passe statique, via un accés a génération
dynamique logicielle ou matérielle, par
diverses technologies : token, biométrie, carte
a puce, etc. Lauthentification forte fournit uni-
quement le mot de passe généré a la volée,
qui compléte lidentification d’un utilisateur. Il
s’agit d’une technologie trés en vogue actuel-

lement. Loffre sur ce domaine est assez vaste.
Par exemple, RSA Security propose depuis
longtemps de telles solutions (SecurelD). Cela
peut servir au niveau du poste (accés) ou sur
des applications ou données (dans le cadre de
RSA Security il s’agira des RSA Agents). Au-dela
de cela, linfrastructure de confiance (avec par
exemple un PKI) s’avérera indispensable pour
le eBusiness. Le monde bancaire met en place
un couplage fort entre infrastructure de
confiance et authentification forte. Le but est
de mieux identifier l'utilisateur et éviter le vol
de données et d’argent sur les comptes ban-
caires !

Protéger vos applications
Aujourd’hui, le dongle est revenu a la mode

pour certaines applications et entreprises. Que
la clé soit paralléle ou USB, son implémenta-
tion dans une application ne pose guére de
probléme. Le constructeur fournissant les API
nécessaires. Ainsi, I'offre Sentinel de SafeNet
fonctionne sur Windows, MacOS et Linux. Il est
possible de les implémenter avec les langages
courants du marché. Les clés Sentinel incluent
un cryptage AES de 128 bits. Un kit de déve-
loppement est disponible. Deux grandes
méthodes sont utilisées : encapsulation d’un
.exe ou d’une DLL. Son avantage est la rapidi-
té d’implémentation. La seconde solution
consiste a implémenter dans le code source.
’application dialoguera alors avec la clé, selon
les fonctions demandées. Cette solution peut
étre utilisée par les éditeurs de logiciels, les
entreprises, le développeur indépendant
SafeNet n’est pas le seul constructeur a pro-
poser ce genre de technologies. Aladdin pro-
pose aussi ce type de possibilités, via la
gamme HASP. Cette gamme, comme pour
SafeNet, permet une protection matérielle ou
logicielle. Plusieurs niveaux de clés USB sont
disponibles, notamment sur la mémoire dispo-
nible. On dispose d’un cryptage 128 bits AES,
une APl de développement, le support de
Windows Update. Fonctionne sous Windows,
MacOS X ou Linux. Et est compatible avec de
multiples langages utilisables
pour 'implémentation.

Si une telle solution fonctionne
bien, attention tout de méme
au co(it. Il faudra bien

choisir le type de

licence a mettre en

ceuvre.

M Francois Tonic =
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La securite doit apporter du service !

Faire prendre conscience que la sécurité est aussi une question de productivité, d’ergonomie et de services
aux utilisateurs. Voila les préoccupations de Pierre Herbelot, directeur EMEA Identify Management Solutions
de SafeNet, fabricant de la clé de protection Sentinel et de logiciels de sécurité et de cryptage.

Programmez ! : Quelles
sont les  nouvelles
menaces que l’on ren-
contre au quotidien ?
Pierre Herbelot
Lusurpation d’identité
demeure la premiére
menace, récemment des banques en ont subi.
Les attaques de type Denied of Service exis-
tent toujours, ainsi que le spam pour les mails.
Le phishing n’est qu’une variante d’usurpation.
Il s’agit en réalité d’une double attaque. On
fait croire a un utilisateur qu’il recoit un mes-
sage de confiance. La seconde attaque consis-
te a usurper lidentité de cet utilisateur et de
récupérer des données confidentielles afin de
tromper un organisme bancaire (ou autre). Il
s’agit d’un type d’attaque ciblée et marginale,
mais cela va sans aucun doute prendre de plus
en plus d’importance, car les mesures de sécu-
rité nécessaires ne sont pas prises. Le phi-
shing, c’est (aussi) la faute aux organismes et
entreprises qui ne mettent pas en place les
structures nécessaires. On tombe ici dans le
risk management.

P!: Comment éviter le phishing ?

PH: Il faut mettre une infrastructure de
confiance, comme un PKI. Cest simple et par-
fois gratuit. Cela ne suffit pas. On demeure
avec une identité logicielle, du niveau d’un
login. Il faut ajouter une authentification forte,
avec un support physique.

P!: Faut il faire de la veille ?

PH : Si on ne fait pas de veille, on regarde le
navire couler. Cependant, il faut un passage a
lacte aprés la veille. Il faut mettre en place de

la prévention en premier puis surveiller ce qui
se passe. Si on ne fait rien, on peut perdre
beaucoup !

P!: La sécurité passe aussi par le développeur,
afin de bétonner le code et I'application. Faut-
il centrer la sécurité sur le développeur ?

PH : Tout d’abord, il faut que U'entreprise soit
sensibilisée au probléme de sécurité. Le déve-
loppeur développe pour les utilisateurs. Si
l’entreprise ne prend pas en compte la sécuri-
té, le développeur ne le fera sdrement pas. Il
faut un plan d’action, avec des applications
sécurisées.

P!: Avec les terminaux mobiles, les applica-
tions et les données deviennent mobiles. Le
probléme de sécurité est-il identique ?

PH : Le probléme est le méme que sur le desk-
top. Avec le PDA, il y a le probléme du vol, il
s’oublie plus facilement gu’un PC ! Nous avons
des systémes pour PDA mais la demande est
trés faible. Actuellement, bien souvent, sur le
desktop, on reste encore avec du mot de
passe, alors la sécurité sur PDA, cela pourra
prendre plusieurs années. Sur le téléphone le

probléme est encore autre. La, le colt est
important et la sécurité renchérit ce codt.

P!: La biométrie est souvent mise en avant.
Mais finalement, est-ce une solution miracle et
faut-il y croire ?

PH : La biométrie peut remplacer le code PIM
mais il faut lui associer une technologie. Il faut
aussi penser a I'ergonomie. On avait réfléchi a
un concept mélangeant de la biométrie et un
token USB, mais la aussi, le probléme est le
prix. Je pense qu'il y a pas mal d’effets d’an-
nonces dans ce domaine. Je n’ai pas encore vu
de déploiement d’envergure de ce genre de
solution sur PC et sur réseaux.

P! : Quand on pense sécurité, on pense immé-
diatement aux colits. Faut-il encore raisonner
ainsi ?

PH : Aujourd’hui, on peut apporter du service
autour de la sécurité, par exemple avec les
clés USB contenant des applications. On
essaie de le présenter ainsi. Cela commence a
étre bien compris. De plus, I'ergonomie est
aussi un point important pour l'utilisateur en
lui facilitant 'accés. On ne pense jamais a l'uti-
lisateur, mais uniquement au niveau tech-
nique ! Pourtant, l'utilisateur a une demande
simple. Il s’agit d’offrir du service pour amélio-
rer 'accés et la productivité. Il faut ne pas
oublier les codts cachés, par exemple, un utili-
sateur, a son arrivée le matin, oublie son mot
de passe et doit contacter le responsable...
Prenez le mot de passe statique. Il a aussi un
codit. Imaginez que l'on ait a gérer 1 000
postes avec 9 applications dont les mots de
passe changent tous les mois !

HET
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Vers une approche glohale de la securite

Les études du CLUSIF (Club de la Sécurité des Systémes d'Information Francais) montrent que la
problématique de sécurité est encore aujourd’hui mal prise en compte par les directions informa-
tiques francaises. La plupart du temps, les informaticiens sensibilisés au probléme appliquent des
"recettes de sécurité" sans réellement bien comprendre leurs tenants et aboutissants. Ils s’intégrent
rarement a une réflexion d’ensemble sur la sécurité du Sl, et sur ses menaces.

Parmi ces menaces, on distingue différentes

familles :

® Menaces sur l'image de marque de l'entre-
prise (par exemple, en modifiant la ligne édi-
toriale du site Web);

® Menaces de prise de contrdle des serveurs
de Uentreprise (par exemple, pour les trans-
former en passerelle d’échange de fichiers
piratés) ;

® Menaces visant laltération du fonctionne-
ment ou la rupture des services du Sl;

® Menaces visant laltération ou le vol des
données du SI.

Pour chacune de ces menaces, il existe diverses

solutions de sécurité. Lobjectif de cet article est

de dresser un rapide panorama des solutions

de sécurité pour le S, puis de présenter une

méthode pour les gérer de maniére globale.

Securite

des infrastructures

Le besoin de sécurité le plus évident pour les
populations d’utilisateurs est souvent la lutte
contre les menaces de la part de personnes
malveillantes, provenant la plupart du temps
d’Internet. La protection contre ces menaces
consiste souvent en la mise en place d’infra-
structures de protection, gérées le plus sou-
vent par les services exploitation du SI.

Ces attaques visent donc principalement l'inté-
grité des informations du Sl et la disponibilité
de ses équipements. Les protections clas-
siques contre ces menaces sont :

e La mise en ceuvre d’un routeur filtrant ou
d’un Firewall (logiciel et/ou matériel) pour fil-
trer les accés au S| (ou sur son poste) et
neutraliser les attagues en provenance de
Iextérieur. Ce type d’équipement est aujour-
d’hui indispensable : les statistiques mon-
trent en effet qu’'une machine reliée directe-
ment a Internet subit en moyenne une
attaque toutes les 10 min ;

La mise en ceuvre de sondes pour écouter et
analyser le trafic sur le réseau local ou sur
les réseaux dédiés a I'hébergement de ser-
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veurs. Les sondes IDS (Intrusion detection
system) permettent de détecter et signaler
les attaques, tandis que les sondes IPS
(Intrusion Prevention System) vont jusqu’a
bloquer certains segments réseaux pour
stopper ces attaques.

Des infrastructures visant la protection des
postes utilisateurs contre les virus, les vers
et le spam. Ces protections consistent en
des outils d’analyse des emails intégrés aux
passerelles de messagerie de I'entreprise.
Les postes utilisateurs peuvent aussi offrir des
portes d’entrée aux pirates. En effet, ils sont
susceptibles, dans le cas d’utilisateurs
nomades, de sortir du Sl et ils interagissent
avec des périphériques (souvent) non sécuri-
sés (disquettes, clef USB, etc.). Les entreprises
choisissent donc souvent de les doter de sys-
témes de protection en local : antivirus, filtres
anti-spams au niveau des clients de message-
rie et Firewalls (protections valables aussi
chez soi).

Lorsque le Sl interagit avec des réseaux
publics (télétravail, mobilité, WiFi), ces protec-
tions sont parfois complétées par des infra-
structures de contrdle d’accés pour les utilisa-
teurs nomades comme des Reverse Proxy, des
VPN (Virtual Private Network), des serveurs
d’authentification Radius, authentification
forte, signature des données, etc.

Les différentes protections évoquées dans ce
paragraphe sont a la charge des équipes d’ex-
ploitation qui doivent mener une veille sécuri-
taire active pour maintenir a jour leurs outils.
Elles ne sont cependant pas suffisantes : pour
compléter ces mesures, il convient en effet de
sécuriser les applications accessibles depuis
Internet, a savoir les applications Web.

Sécurite des

applications weh
Les risques liés au serveur Web sont de I'ordre

du mauvais paramétrage ou du bug : ils sont
donc du ressort des équipes d’exploitation et
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des mises a jour des éditeurs.
Les risques liés au navigateur Web découlent
des techniques suivantes :
e Les cookies : ils permettent de tracer le com-
portement des utilisateurs.
e Les scripts Java Script : ils permettent de
prendre le contrdle de certaines fonctions du
navigateur.
Les composants " managés " (Applets Java,
.NET WinForms) : ces programmes
interactifs sont exécutés sur des
machines virtuelles (Java ou .NET). ils
présentent un risque faible, car ils
sont isolés du systéme d’exploitation
par des barriéres ad hoc.
Les " plug-ins " (Flash, Shockwave,
etc.) : ces programmes interactifs
sont exécutés directement par le sys-
téme d’exploitation. ils présentent
donc un risque fort, exploitable par
des " hackers ".
Le navigateur lui-méme : ses éven-
tuels bugs présentent un risque fort
et sont largement exploités par les "
hackers ". Il doit donc faire 'objet de
mises a jour réguliéres par les équipes de
maintenance informatique.

Les problématiques de sécurité qui concernent
les développeurs d’applications Web sont les
suivantes :

e Le controle des paramétres HTTP : il est
indispensable de bien contrdler les para-
métres transmis au serveur dans les
requétes http, afin de se prémunir contre les
buffers overflows (saturation du serveur par
envoi massif de données), les injections de
commandes (envoi de commande SQL ou
commande systéme au travers des para-
métres HTTP) et le cross-site scripting (utili-
sation de Java Script pour déclencher la
transmission d’informations confidentielles
par le serveur).

La gestion des erreurs : les erreurs applica-
tives (exemple : mauvais typage des don-
nées) peuvent étre utilises pour faire dys-
fonctionner le serveur.

’authentification et les habilitations des uti-
lisateurs : il convient d’utiliser un bon
niveau d’authentification avant de donner
aux utilisateurs accés a lapplication. Ces
authentifications peuvent utiliser des mots
de passe simples, des certificats numé-
riques, des annuaires LDAP, etc. Les lan-
gages de derniére génération proposent des

composants d’authentification packagés de
trés bon niveau.

e |a confidentialité des échanges : il est sou-
vent nécessaire de chiffrer les échanges
HTTP pour assurer leur confidentialité, tout
particuliérement lors d’échanges de mots de
passe. Les protocoles SSL et IPSEC peuvent
assurer cette confidentialité.

Lestil
Conamipastasry.

Small Business

SaterOdnion

e La confidentialité des données persistantes :
il est parfois nécessaire de chiffrer en base
les données applicatives pour assurer leur
confidentialité. Les langages de derniére
génération proposent des composants cryp-
tographiques pour assurer ce chiffrement.

Il est essentiel, pour le développeur, d’utiliser
les mécanismes standard proposés par les
environnements technologiques (J2EE et .NET),
plutdt que de développer des systémes spéci-
fiques de sécurité qui seront nécessairement
moins sécurisés.

Conclusion
Au-dela de la sécurité des infrastructures et

des applications Web, il est aujourd’hui recom-
mandé d’organiser la sécurité de maniére glo-
bale. Les entreprises qui suivent cette
approche disposent d’un département sécurité
dirigé par le RSSI, Responsable de la Sécurité
du Systéme d’Information. Ce RSSI est en char-
ge de créer la " politique de sécurité " du Sl
et de veiller a son application.
Pour créer cette politique de sécurité, le RSSI
peut s’appuyer sur des normes comme MEHA-
RI, MARION ou ISO 17799, etc. Ces normes
proposent des méthodologies pour :
o Définir ce qu'il faut protéger ;
e Sensibiliser I'ensemble des acteurs de 'en-
treprise ;

e Evaluer les investissements & consentir ;

e Etudier les différentes solutions de sécurité ;

e Assurer la mise en place des solutions rete-
nues ;

e Auditer réguliérement le systéme d’informa-
tion ;

e Assurer une veille technologique et régle-
mentaire active ;

e Créer un plan de continuité de l'activité en
cas de catastrophe ;

\
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Un des rdles du RSSI est de sensibiliser les
populations de lentreprise aux normes de
sécurité. Il s’attachera en particulier a suivre
les équipes de développement afin que ces
derniéres prennent en compte la politique de
sécurité tout au long des phases de projets. Il
peut d’appuyer pour cela sur un référent sécu-
rité pour chaque projet, que nous appellerons
" Responsable Assurance Sécurité " par analo-
gie avec le Responsable

Assurance Qualité.

M Guillaume Plouin
Conseil
technologique SQLI

Co-auteur de
"Sécurité

des architectures
Web",

ouvrage paru
chez Dunod
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L'open source offre-t-il
une meilleure securite ?

La sécurité informatique est devenue un sujet clé des entreprises du
21° siécle. La délinquance électronique est en perpétuelle évolution ces
derniers mois. D'aprés |'éditeur SYMANTEC, spécialisé dans les logi-
ciels antivirus, le nombre de nouveaux virus et de vers destinés au
systeme d'exploitation Windows a augmenté de 400 % entre janvier
et juin, par rapport a la méme période de 2003. Selon ['éditeur NOR-
TON, environ 5000 nouveaux virus et vers ont été répertoriés au pre-
mier semestre 2004, contre seulement 1000 au premier semestre 2003.

es systémes d'exploitation open source

de type LINUX sont-ils a l'abri de ces
funestes statistiques ? Oui et non.
Tout d'abord, il est clair que Windows repré-
sentant plus de 90 % du marché des systémes
d'exploitation, les délinquants en attente de
publicité, voire de gloire, sont plus tentés de
s'attaquer au plus grand nombre. De plus,
Microsoft et les éditeurs propriétaires en géné-
ral ont depuis longtemps, jalousement gardé
les secrets du code source de leurs produits.
Pour des raisons psychologiques évidentes, les
pirates sont la aussi, tentés de s'attaquer a
ces produits fermés, car violer leurs secrets
reléve du défi personnel et de la victoire de
David face a Goliath.
Il n'est cependant pas objectif de dire que
['approche open source et l'adoption de sys-
temes comme LINUX sont les vaccins absolus.
Les premiers vers informatiques sont apparus
sur des architectures UNIX, bien avant l'avéne-
ment de Windows et une explication a l'ab-
sence quasi totale de virus pour les systémes
open source est aussi la relative faible diffu-
sion de ceux-ci, surtout auprés d'utilisateurs
peu avertis donc peu méfiants.
Techniquement parlant, LINUX et l'architecture
UNIX en général sont cependant mieux armés
contre les attaques virales, car depuis tou-
jours, les utilisateurs sont classés en catégo-
ries, chaque utilisateur ayant alors des droits
d'accés limités. De méme, la multiplicité des
distributions LINUX, des modes d'installation
et des applications utilisées limite la stricte
compatibilité binaire nécessaire a la propaga-
tion du virus. Un grand nombre de virus et
vers sous Windows profite du fait que la quasi-
totalité des clients finaux utilise les applica-
tions de l'éditeur (IE comme navigateur,

Outlook comme client de courrier électronique,
Office pour la rédaction des documents). Une
attaque a travers une de ces applications est
donc systématiquement vouée a un " succés "
planétaire. Un utilisateur Windows faisant le
choix de composants open source, tout en res-
tant dans l'environnement Windows (Mozilla,
Firefox, Thunderbird, Open Office, etc.) donne-
ra déja du fil a retordre aux pirates.

Bien entendu, la disponibilité du code source,
parfois rendue obligatoire dans le cas de cer-
taines licences, comme la GPL (General Public
Licence, une des plus répandues dans le
monde open source) facilite la détection des
failles de sécurité, car le nombre de béta-tes-
teurs et de contributeurs a l'amélioration des
sources n'est plus limité a 'éditeur lui-méme.
Au siécle de l'Internet rapide, une correction
de faille sérieuse est donc trés rapidement dis-
ponible.

De plus, l'identification d'un composant open
source est beaucoup plus précise que celle
d'un composant classique : les auteurs sont
clairement nommeés, et leur style de program-
mation est appréciable pour tout oeil averti.
Aucun développeur open source ne se risque-
rait a intégrer une portion de code suspect,

sous peine de perdre sa légitimité auprés de la
communauté. Plus concrétement, la distribu-
tion de composants open source officiels est
systématiquement accompagnée d'une clé,
permettant de valider l'identification de la pro-
venance du paquetage (le plus souvent la clé
PGP de l'auteur du paquetage).

Pour revenir au c6té psychologique, il est
beaucoup moins excitant pour le pirate de vio-
ler des secrets qui n'en sont pas — puisque
rien n'est secret dans |'open source - et de par
le mode de distribution décrit précédemment,
il y a peu de chances que le délinquant arrive
a ses fins.

Il convient cependant de rester prudent, car il
n'existe pas de solution miracle et outre
|'adoption de composants plus ouverts, la mai-
trise des outils et le bon sens sont des condi-
tions également nécessaires.

M Pierre FICHEUX — _; —
pierre.ficheux@openwide.fr r ﬂTEﬁ m T
Directeur Technique Open Wide AUX

(http://www.openwide.fr) HAEH’EH&
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Gardez votire précieux code

a l'abri des regards

Steganos Security Suite et DriveCrypt de SecurStar sont des
logiciels de cryptage, efficaces et simples d’emploi. Ils sont
indispensables au chef de projet qui tient a

source a l'abri de toute attaque

Le code source est précieux et il court de
nombreux dangers. Le plus grave est de
tomber entre de mauvaises mains. On pense
bien slir a la concurrence, mais il peut aussi
exister en interne des personnes malveillantes.
La seule solution c’est de crypter les données.
Il faut toutefois se méfier des logiciels télé-
chargeables gratuitement sur le Web. Beaucoup
d’entre eux sont basés sur les algorithmes élé-
mentaires, comme le " ou exclusif " qui n’of-
frent aucune protection. D’autres ne publient
pas les algorithmes utilisés. Il est par consé-
quent impossible de savoir s’ils sont sérieux et
surtout, s’ils ne contiennent pas une " porte
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DriveCrypt 4.2 offre un grand choix d’algorithmes
de chiffrement aux utilisateurs.

dérobée " permettant de casser facilement la
clé. Il faut ensuite bien choisir son algorithme
de chiffrement. Pour une protection réellement
efficace, il est préférable de se tourner vers
’AES ou d’autres algorithmes considérés
comme sdrs, tels que FEAL, REDOC, LOKI, RC2,
IDEA, GOST, RC5 ou encore BlowFish.

Créer des disques cryptés
Nous avons sélectionné deux produits qui

nous semblent bien sécurisés. Il s’agit de

Clé de chiffrement Sécurité offerte

garder son code

Steganos Security Suite 7 et DriveCrypt

4.2 de SecurStar. Tous deux tournent Lofre- bt~ Cryplags
. . g r‘-lﬂl‘-i! A vy H'hrl-'.h-m
sous Windows et permettent de créer " P
des fichiers cryptés qui se transforment F h_ ‘ a ;
ey
en disques logiques lorsqu’ils sont a =
ouverts avec le mot de passe corres- b Fembeet B

pondant. Ces disques apparaissent -
dans tous les logiciels comme des par-
titions logiques, sur lesquelles il est
possible de transférer des fichiers
comme avec une partition standard.
Lors de ces transferts, les données
sont cryptées/décryptées a la volée,
d’une maniére transparente pour lutilisateur.
Lorsque le travail est terming, il suffit de
démonter les lecteurs, pour que les données
qu’ils contiennent deviennent inaccessibles. En
cas de crash de l'ordinateur, les lecteurs se fer-
ment automatiquement sans perte de don-
nées. Steganos Security Suite 7 est plutdt
orienté grand public. Il ne colte que 40 € et
contient toute une suite logicielle. En premier,
un destructeur de documents. Chacun sait que
l'effacement d’un fichier ne le détruit pas, mais
efface seulement quelques octets dans la table
d’allocation. Viennent ensuite, un destructeur
de traces Internet, un gestionnaire de mots de
passe, un gestionnaire de fichiers, un module
de cryptage des e-mails, et enfin les deux
modules Portable Safe et le Coffre-fort. Le pre-
mier permet de transporter des données cryp-
tées sur des supports amovibles tels que des
CD, des DVD ou méme des clés USB. Ces sup-
ports peuvent ensuite étre distribués facile-
ment, car ils contiennent également le logiciel
de déchiffrement. Le module de cryptage enfin
est le Coffre-fort. Basé sur l'algorithme AES 128

toto Ce mot de passe n'offre aucune protection

jean K Ce mot de passe peut étre deviné

alain 0354 Ce mot de passe peut &tre déchiffé 4 'aide d'un logiciel spécifique
M28ky,p!-wW Ce mot de passe ne peut pas étre déchiffré 4 'aide d'ordinateur mis en réseau

M28kypl-wWH9HImX<

Ce mot de passe ne peut pas étre déchiffré 4 'aide de nombreux ordinateurs mis en réseau

M28ky,p!-wW*IHIMmX<4tyN  Ce mot de passe ne peut pas &tre déchiffré par les services secrets

La sécurité des données dépend de la qualité des mots de passe choisis
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Steganos Security Suite 7 comprend de nombreux outils
destinés a assurer la sécurité du poste de travail.

bits, il permet de créer jusqu’a 4 disques d’une
capacité maximale de 64 Go. Son point fort est
d’indiquer a lutilisateur la qualité de son mot
de passe, au fur et @ mesure qu'il le saisit.

Un produit adapté aux éequipes
DriveCrypt 4.2 colite 60 $ et ne comprend que
la fonction de cryptage de disque, ainsi qu’'un
module de stéganographie qui ne fonctionne
quavec des fichiers musicaux. Il autorise le
cryptage de partitions entiéres, dont la taille
n’est limitée que par le systéme de fichiers uti-
lisé, mais son point fort est la possibilité de
placer deux mots de passe sur un méme
disque. Chaque développeur pourra, par
exemple, avoir son propre mot de passe sur
son disque, mais le chef de projet possédera
un mot de passe maitre, permettant d’ouvrir
tous les disques. Ce responsable pourra éga-
lement restreindre louverture des disques a
certaines plages horaires. Ainsi, si un dévelop-
peur est absent, ou a quitté 'équipe, il sera
toujours possible au chef de projet de récupé-
rer les données de son disque crypté.
DriveCrypt permet enfin de cacher des don-
nées dans un disque, en donnant deux mots
de passe. Le premier 'ouvre sur des données
banales et le second sur les données confi-
dentielles. Cette fonction est censée protéger
l'utilisateur contre les agressions, mais elle
semble un peu gadget, car connue de tous.

W Alain COUPEL
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Cryptographie : l'exemple .NET

Au]ourd’hui, les principaux langages pro-
posent des API, classes, librairies de
cryptologies. Microsoft a fait un gros effort sur
la sécurité a lintérieur de .NET (pour tout ce
qui concerne le code managé). Dans le frame-
work 1.1, on dispose du namespace
System.Security. Cryptography. Il fournit les
services cryptographiques nécessaires (coda-
ge, décodage, hachage, génération aléatoire
de nombre, authentification de messages...).
Pour la partie non managée, on passera par
CryptoAPI (des wrappers sont présents dans le
namespace de cryptographie). Mais la atten-
tion, on sort d’un cadre strictement controlé
par 'environnement .NET, on est donc suscep-
tible d’étre moins "secure".

Une nouvelle instance d’une classe d’algorith-
me de cryptage génére automatiquement les
clés nécessaires. Par défaut, .NET fournit plu-
sieurs algorithmes de cryptographie. Le modé-
le cryptographique du framework se caractéri-
se par trois éléments :

- héritage d’objet : classe de type d’algorithme
(niveau abstrait), la classe d’algorithme hérite
de la précédente (niveau abstrait), implémen-
tation d’une classe algorithme (hérite d’une
classe d’algorithme, niveau implémenté).

- Design de flux : utilisé par le CLR pour implé-
menter les algorithmes symétriques et de
hachage. Le core design est la classe
CryptaStream (dérivant de la classe Stream).
On bénéficie d’une seule interface.

- Configuration cryptographique permet
d’ajouter sa propre implémentation logicielle/
matérielle d’un algorithme.

Le framework étant extensible, on peut alors

créer ses propres classes et implémenter des

algorithmes non présents. Par exemple, pour
le hachage, il est possible de faire un hachage

MDs. Bien entendu, pour une bonne crypto-

graphie, il faut utiliser les signatures, afin de
vérifier et d’authentifier les données et lutili-
sateur, voici les étapes :

- génération de signatures : nouvelle instance
de RSACryptoServiceProvider pour générer
des clés publiques et privées. La clé privée
va a RSAPKCSiSignatureFormatter, classe
effectuant la signature numérique. Dans le
cas d’un hachage, on spécifie 'algorithme de
hachage a utiliser (ex. SHA1). On appelle la
méthode RSAPKCS1SignatureFormatter.Create

Signature pour signer.

- Vérification de signatures : si on veut vérifier
qu’'une application / utilisateur spécifique ait
signé des données, on doit d’abord posséder
la clé publique qui a servi a signer, la signa-
ture numérique, les données signées et lal-
gorithme de hachage utilisé par la partie
ayant été signée. La vérification de la signa-
ture appliquée par RSAPKCS1Signature
Formatter se réalise par RSAPKCS1Signature
Deformatter. Cette classe est fournie par la clé
publique de la partie ayant signé. Ensuite, on
crée un objet RSACryptoServiceProvider (stoc-
kage de la clé publique). On initialise ensuite
une structure RSAParamaters avec les valeurs
citées ci-dessus. On initialise une nouvelle
instance de RSACryptoService Provider (avec
les valeurs du RSAParameters).

Trés brievement, abordons le cas ASP.NET. Une
application ASP.NET embarque un fichier
web.config,  contenant des  données
appSettings. Ce sont donc des informations
sensibles et facilement piratables. Pour éviter
cela, il faut les crypter. Pour en savoir plus, un
exemple complet et trés concret
http://www.bewise.fr/download/articles/CodeAr
ticle19.zip.

Exemple code C# d’un hachage SHA1
(exemple Microsoft — MSDN)
using System;
using System.|O;
using System.Security.Cryptography;
using System.Text;

class Class1

{

static void Main(string[] args)
byte[] HashValue;

string MessageString = "This is the original
message!";

// création une nouvelle instance de la
classe UnicodeEncoding pour

// convertir le string dans les bytes Unicode

UnicodeEncoding UE = new UnicodeEnco

ding();

//// Conversion du string
byte[] MessageBytes = UE.GeiBytes(Mes
sageString);

// Création d'une nouvelle instance de la
classe SHATManager pour créer la valeur du
hash

SHA1Managed SHhash = new SHATMa
naged|);

// Création de la valeur hash
HashValue = SHhash.ComputeHash(Mes
sageBytes);

// Affichage de la valeur dans la console
foreach(byte b in HashValue)
{
Console.Write("{0} ", b);
}
}
}

N FT.
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Conservez vos secreis avec .NET  Praciale

N’importe quel programmeur est, un jour ou l'autre, confronté au besoin de stocker un mot de passe.

Le framework .NET peut lui venir en aide.

Vision globale des possibilités du framework

Commengons par dresser un résumé des espaces de noms dédiés a la sécurité :
System.Security.Cryptography

Fournit des services cryptographiques ainsi que l'authentification de
messages et la génération de nombres aléatoires (le générateur de
nombre pseudo aléatoire system.Security.Cryptography.RNGCrypto
ServiceProvider est bien plus fiable que System.Random).
System.Security.Cryptography.XsogCertificates

Implémente un certificat Authenticode X.509 v.3. Celui-ci est signé avec
une clé privée permettant d’identifier de maniére unique son détenteur.
System.Security.Cryptography.Xml

Fournit le service de signature numérique d’objets XML.
System.Security.Permissions

Définit des classes contrdlant 'accés aux opérations et aux ressources
en fonction de la stratégie implémentée.

System.Security.Policy

Définit des régles qui seront appliquées par le systéme de stratégie de
sécurité en fonction des groupes de codes, des conditions d'apparte-
nance et des preuves.

System.Security.Principal

Définit un objet Principal qui représente le contexte de sécurité dans
lequel le code sera exécuté.

Trois familles d’algorithmes

Comme on le voit, un namespace complet est dédié au chiffrement
dans .NET : System.Security.Cryptography. Trois grands types de classes
sont ici implémentées : les algorithmes de hachages, les algorithmes
symétriques et les asymétriques. Un systéme a clé symétrique utilise
une clé secréte pour chiffrer et déchiffrer un seul message secret (DES,
triple DES, RC2, Rijndael), tandis qu'un systéme a clés asymétriques
emploie une clé privée et une clé publique (RSA et DSA).

Dans ces systémes asymétriques, la premiére opération consiste en un
chiffrement et une génération de signature avec la clé privée de |'émet-
teur. Le second traitement a pour but de déchiffrer et de vérifier la
signature par le récepteur avec la clé publique. Les systémes asymé-
triques sont plus lents, mais offrent une gestion des clés simplifiée.

Le hachage en pratique
Le hachage est un traitement cryptographique non réversible (MDs,
SHA1, etc.). Vous pouvez crypter une donnée, mais non effectuer 'opé-
ration inverse, c'est-a-dire qu'a partir de la donnée cryptée vous ne pou-
vez pas retrouver la donnée originale. C’est évidemment idéal pour cryp-
ter des mots de passe afin de stocker leurs signatures. Lorsqu’un utili-
sateur voudra s’identifier, il suffira de vérifier que le résultat du hacha-
ge est identique a la signature stockée.
A laide de cette technique, une seule modification de la chaine du mot
de passe produira un résultat de hachage différent.

using System;

using System.Security.Cryptography;

namespace MD5

{
class Class1
{
public static string MD5(string Text)
{
byte[] tampon = System.Text.Encoding.UTF8.GetBytes(Text);
fry
{
MDS5CryptoServiceProvider check;
check = new MD5CryptoServiceProvider();
byte[] somme = check.ComputeHash (tampon);
check.Clear();
string ret = "";
foreach (byte a in somme)
{
if (a<16)
ret += "0" + a.ToString ("X");
else
ret += a.ToString ("X");
}

return ret ;

}

catch

{

throw;

static void Main(string[] args)

{
string chaine1 = "somme de contréle";
string chaine2 = "somme de controle";
string chaine3 = "Somme de controle”;

string Cirl_1;
Ctrl_1 = MD5(chaine1);
string Cirl_2;
Ctrl_2 = MD5(chaine2);
string Cirl_3;
Ctrl_3 = MD5(chaine3);

Console. Writeline("La somme MD5 de " +chainel +"' =" + Cirl_1);
Console. Writeline("La somme MD5 de ' +chaine2 +"' =" + Cirl_2);

Console. Writeline("La somme MD5 de ' +chaine3 +"' =" + Cirl_3);

Console.ReadLine();
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// Ce qui donne :

// La somme MD5 de 'somme de contrdle' = CECBDC21042391CAB
C402F208BFA9998

// La somme MD5 de 'somme de controle' = ACOE5F87C5C9A45E649
133919063684C

// La somme MD5 de 'Somme de controle' = 3B278D3FB13A2B462C5
6F85D112C6AA25

Nous créons d’abord un tableau d’octets (byte[]) contenant la chaine
d'origine qui sera hachée. Ce tableau (tampon) sera garni en utilisant la
méthode : System.Text.Encoding.UTF8.GetBytes(). Nous avons sélectionné
le fournisseur de service MD5CryptoServiceProvider et calculons le hacha-
ge a partir de cette chaine, a l'aide de la méthode ComputeHash() de ce
fournisseur. Cette méthode renvoie un tableau d'octets de la chaine au
format crypté. Attention, a ce stade il y a un choix a effectuer : vous pou-
vez retenir cette chaine cryptée, via une ligne du style ret =
Convert.ToBase64 String(somme) ; cette méthode convertissant le tableau
d'octets en une chaine codée en base 64. Ou bien vous pouvez rentrer dans
une itérative ayant pour but de transformer chaque octet en son équivalent
hexadécimal sur deux positions. Vous devez employer ['une ou 'autre de ces
techniques, car sinon, certains caractéres ASClI risquent de ne pas s'afficher.
Il est trés simple de changer d’algorithme :

SHA1CryptoServiceProvider check;

check = new SHA1CryptoServiceProvider();

La différence d’un algorithme a l'autre est la taille de la clé servant a
hacher. L'algorithme SHA1 utilise une clé de cryptage de 160 bits, tan-
dis que MD5 emploie une clé de 128 bits. SHA1 est par conséquent plus
robuste, car il présentera moins de collisions, c'est-a-dire moins de
risque de produire deux résultats de hachage identiques. D’ailleurs,
pour écarter tout risque de ce type vous pouvez programmer du ‘sel’.
Ce sel consiste a ajouter une valeur unique a la chaine avant de la
hacher. Cette valeur unique sera par exemple un nombre aléatoire, qu'il
faudra évidemment aussi stocker. Il existe d’autres algorithmes a notre dis-
position : vous pouvez choisir MDs5CryptoServiceProvider(), SHA1Crypto
ServiceProvider(), SHA256Managed(), SHA384Managed(), SHA512Managed()
et enfin MDsCryptoServiceProvider(). Comme il est recommandé par
Microsoft nous effagons la variable de hachage par un appel a la métho-
de Clear, une fois que celle-ci a rempli son rdle.

Le chiffrement en pratique

Plusieurs algorithmes de cryptage/décryptage sont disponibles avec
.NET Framework et comme dans le cas des algorithmes de hachage, il
est d’abord nécessaire d’effectuer un choix (DES, RC2, Rijndael ou
TripleDES).

DESCryptoServiceProvider encode = new DESCryptoServiceProvider();
Vous devez ensuite générer un vecteur d'initialisation (IV) qui permettra
de démarrer le cryptage du premier bloc. Sans celui-ci, les données com-
munes d'une chaine a l'autre hériteront d’un modéle identique pour la
méme clé.... Ce vecteur IV est employé comme variable aléatoire pour
crypter les données (évitant ainsi que deux textes ne générent les
mémes données cryptées).

encode.lV = ASCIIEncoding.ASCIl.GetBytes ("A1C2D3E4");

encode.Key = ASClIEncoding.ASCIl.GetBytes("ABCDEXYZ");

La clé doit rester secréte, sinon n'importe qui pourra décrypter le messa-

ge et le lire. Il est par conséquent préférable de la demander a [utilisa-

teur plutét que de l'encoder en dur (mais vous pouvez toujours la

hacher). Nous allons créer un flux crStream vers lequel nous enverrons les

octets cryptés. Nous avons indiqué une constante énumérée, décrivant le

mode dans lequel nous voulons créer cette classe (write pour écriture).
CryptoStream crStream = new CryptoStream(siream, encode.CreateEn
cryptor(),CryptoStreamMode. Write);

Une fois que l'objet CryptoStream, crStream, est créé, vous pouvez écri-

re les données dans le flux fichier (ou mémoire selon lutilisation) en

appelant la méthode Write de 1'objet CryptoStream. C'est elle qui exécu-

te le cryptage en envoyant au fur et @ mesure chaque bloc de données.
byte[] données = ASCIIEncoding.ASCIl.GetBytes("Ce message est secret.");
crStream. Write(données,0,données.Length);

Voici le code récapitulatif de cryptage :
using System;
using System.|O;
using System.Text;
using System.Security.Cryptography;

namespace CryptoStream_Encrypte

{

class Class1
{
static void Main(string[] args)
{
FileStream stream = new FileStream("C:\\test.ixt", FileMode.
OpenOrCreate, FileAccess. Write);

DESCryptoServiceProvider encode = new DESCryptoService
Provider();

encode.lV = ASClIEncoding. ASCIl.GetBytes ("A1C2D3E4");
encode.Key = ASClIEncoding. ASCIl.GetBytes("ABCDEXYZ");

CryptoStream crStream = new CryptoStream(siream, encode.
CreateEncryptor(), CryptoStreamMode. Write);

byte[] données = ASCIlIEncoding.ASCIl.GetBytes("Ce message
est secret.");

crStream.Write(données,0,données.Length);

crStream.Close();
stream.Close();

Le décryptage suit un schéma relativement semblable au cryptage. Vous
devez d’abord obligatoirement faire appel au fournisseur de service
cryptographique adéquat (ici DES) :

DESCryptoServiceProvider decode = new DESCryptoServiceProvider();
Il est aussi évidemment nécessaire de fournir la méme clé et le méme
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vecteur d'initialisation que ceux employés pour le cryptage :
decode.lV = ASCIlIEncoding.ASCII.GetBytes("A1C2D3E4");
decode.Key = ASCIlIEncoding.ASCII.GetBytes("ABCDEXYZ");

Nous créons le flux crStream a partir duquel sont lus les octets cryptés

et le mode dans lequel nous voulons créer cette classe est ici placé sur

read pour lecture.
CryptoStream crStream = new CryptoStream(stream, decode.Create

Decryptor(),CryptoStreamMode.Read);

Nous pouvons maintenant lire les données en appelant la méthode
ReadToEnd() :
string donnees = reader.ReadToEnd);

L'application vous affichera au final un magnifique «Ce message est
secret.». Voici le code récapitulatif de décryptage :

using System;

using System.|O;

using System.Text;

using System.Security.Cryptography;

namespace CryptoStream_Decrypte

{

class Class1

{

static void Main(string[] args)

{

FileStream stream = new FileStream("C:\\fest.ixt", FileMode.
Open,FileAccess.Read);

DESCryptoServiceProvider decode = new DESCryptoServiceProvider();

decode.lV = ASCIlIEncoding.ASCIl.GeiBytes("A1C2D3E4");
decode.Key = ASCIlIEncoding.ASCIl.GetBytes("ABCDEXYZ");

CryptoStream crStream = new CryptoStream(stream,
decode.CreateDecryptor(), CryptoStreamMode.Read);

StreamReader reader = new StreamReader(crStream);
string donnees = reader.ReadToEnd|);

System.Console.Writeline(donnees);
System.Console.ReadLine();

reader.Close();
stream.Close();

}

Remarquez que pour générer la clé privée il est possible de faire appel

a une méthode GenerateKey. Celle-ci fait appel a un générateur de

nombre aléatoire (RNG : Random Number Generator).
encode.GenerateKey();

Console.WriteLine(Convert. ToBase64String(encode.Key));

La taille de la clé dépend du fournisseur choisi : 64 bits pour une clé
DES, mais 192 bits pour une clé TripleDES... Cest la priorité KeySize qui
renvoie la taille de la clé utilisée pour générer la clé secréte. De méme,
vous pouvez générer un vecteur d'initialisation avec la méthode
GeneratelV() comme ceci :

encode.GeneratelV();

Console.WriteLine(Convert. ToBase64String(encode.Key));

Pour terminer, si vous désirez crypter/décrypter en mémoire (et non en
stockant dans un fichier comme nous l'avons fait) vous devez créer un
flux de type MemoryStream.

Voici le bout de code nécessaire :

ICryptoTransform ct;
MemoryStream ms;
CryptoStream cs;

DESCryptoServiceProvider encode = new DESCryptoServiceProvider();

encode.lV = ASClIEncoding. ASCIl.GetBytes ("A1C2D3E4");
encode.Key = ASClIEncoding. ASCIl.GetBytes("ABCDEXYZ");

byte[] données = ASClIEncoding.ASCIl.GetBytes("Ce message est secret.");
ct = encode.CreateEncryptor(encode.Key, encode.lV);

ms = new MemoryStream();

cs = new CryptoStream(ms, ct, CryptoStreamMode. Write);
cs.Write(données, O, données.Length);

cs.FlushFinalBlock();

Console.WriteLine(Convert. ToBase64String(ms.ToArray()));
Console.ReadLine();

Lespace de noms System.Security.Cryptography de .NET répondra aux
besoins les plus courants. Cependant, si vos besoins algorithmiques
s’étendent au-dela des possibilités de ce qu’offre .net, par exemple, si
vous désirez absolument utiliser un algorithme tel que le Blowfish, vous
devrez recourir a une ressource externe. Cyfer est une bibliothéque qui
répondra a vos besoins pour les langages C, C++, Java, C#, Perl, PHP
(*1) et Python.
Une autre possibilité est d’écrire vos applications . net sous Mono qui
comporte son propre espace de nom (Mono.Security).
(*1) Test de hachage en PHP avec Cyfer :
function test_hash()
{
$a = cyfer_hash_init("RIPEMD-160");
cyfer_hash_update($a, "Hello World");
$res = bin2hex(cyfer_hash_finish($a));
if ($res == "a830d7beb04eb7549ce990fb7dc962e499027230")
return frue;
return false;
}
Cyfer : http://software.senko.net/projects/cyfer/
B Xavier Leclercq - Xavier.Leclercq@programmez.com
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Metiers du developpement 2 parti

Sur le marché du travail, on recherche
des employés éclectiques et compétents,
capables de dialoguer, de répondre aux
besoins et de s’adapter a de multiples
situations. Les informaticiens
n’échappent pas a ces regles.
Désormais, comme nous I’évoquions
dans un précédent article, les

entreprises utilisatrices, les SSII et
les éditeurs sont a la recherche
d’informaticiens disposant d’une double, voire
d’une triple compétence : technique bien sur,
mais aussi métier et/ou fonctionnel.

" Cest le lot commun de la majorité des entre-
prises depuis un peu plus d’un an ", confirme
Christine Grevé, Thales IS. De plus en plus
d’entreprises externalisent leur informatique,
mais souhaitent dialoguer avec des interlocu-
teurs qui connaissent bien le secteur d’activité
ou plus exactement la fonction pour laquelle
Poutil informatique est dévolu. Marie-Aude
Firmin, consultante en recrutement chez
Aedian, SSII spécialisée dans le tertiaire finan-
cier, rappelle ce que certains ont eu tendance
a oublier au fil des ans : " linformatique doit
répondre aux besoins de lutilisateur final ".
D’ol lintérét, voire la nécessité de com-
prendre ses besoins et ses contraintes. Une
notion " un peu oubliée dans les années d’eu-
phorie ", ironise Didier Neyrat, directeur géné-

ral de Cadextan, spécialisée dans la finance de
marché et qui ne recrute a ce titre que des pro-
fils doubles compétences.

Les secteurs d’activité les plus sensibles a la
connaissance métier semblent actuellement
étre la banque et 'assurance (voir notre focus
ci-dessous), les télécoms, l'aéronautique, l'in-
dustrie en général et la santé.

Pour un développeur, la maitrise d’'une double
compétence fonctionnelle ou métier en plus de
la technique est devenue un élément fort
d’employabilité et de résistance a l'offshore :
difficile et colteux en effet de transférer a des
ingénieurs indiens, dont le turn-over est de
plus particuliérement élevé, des compétences
trés spécifiques sur les spécificités de la comp-
tabilité ou de la paye francaise...

Métiers, fonctions
et doubles compétences

"Les entreprises ne recherchent pas la
connaissance d’un métier et de l'informatique,
mais bel et bien celle d’une fonction (res-
sources humaines, comptabilité..), au sein
d’une entreprise ou d’'un secteur d’activité
donné ", prévient Eric Patrux pour lorga, une
société de services informatiques spécialisée
dans le conseil, l'intégration et la communica-
tion. " Il est nécessaire de bien distinguer la
compétence métier de la compétence tech-
nique. Nous serons ainsi trés intéressés par un
profil ayant une connaissance parfaite d’un
métier, et qui sera capable de rédiger un cahier
des charges fonctionnel permettant des déve-
loppements informatiques”, poursuit Eric

Les éditeurs aussi

Cette recherche de double compétence n’est toutefois pas la caracté-
ristique des seules SSII. Pascal Guillemin, directeur des ressources
humaines de Cegid, principal éditeur francais dans le domaine de l'in-
formatique de gestion avec le rachat de CCMX, souligne également la
nécessaire double compétence métier et technique “. Au sein de ses
équipes de développement, des spécialistes de la comptabilité, de la
trésorerie, et de métiers comme ceux de la mode, du BTP ou des cafés
hotel-restaurant. Pour concevoir un progiciel a l'attention de ces sec-
teurs il est en effet indispensable de les connaitre... une évidence qui
ne I'a pas toujours été. Sur le marché historique de Cegid, celui des
experts comptables, la double compétence était " naturelle ", indique

Pascal Guillemin. Au fil du développement de la société, le profil des
collaborateurs a évolué et la double compétence est plus ou moins
forte selon les secteurs d’activité et la fonction. Christophe Raymond
directeur technique de Cegid, souligne qu’un développeur travaillant
sur les outils de paye doit pouvoir dialoguer avec un DRH, celui qui
travaille sur la partie immobilisation doit connaitre les normes IAS y
afférant... Des compétences qui, souligne-t-il, ne se trouvent pas faci-
lement. D’ol les investissements forts sur la formation dans ces
domaines, qui deviennent en outre un élément de motivation, les
développeurs étant ainsi @ méme de voir limplication finale de leurs
réalisations.
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Patrux. Il sera apte a dialoguer avec I'entrepri-
se et @ comprendre ses attentes. Il identifiera
les liens et saura comment construire le systé-
me d’information en fonction des flux métiers.
" En revanche, dans le cadre de doubles com-
pétences, nous recherchons des profils
connaissant a la fois une fonction et l'informa-
tique ", explique Eric Patrux.

La double compétence peut étre informa-
tique/métier (banque, assurance, aéronau-
tique), informatique fonction (finance, contrdle
de gestion, gestion des risques, achats, etc.)
ou encore... informatique/ informatique. Patrick
Bénichou, directeur général d’Open Wide cite
ce dernier cas pour des profils d’architectes,
qui doivent a la fois savoir conseiller le client
sur les briques a utiliser, en ayant donc capa-
cité a les évaluer, puis les intégrer en étant
capable " d’aller dans le code ". Le terme de
double compétence technique peut s’avérer
flou. Les demandes peuvent aussi bien concer-
ner les nouvelles technologies (Java et .net par
exemple) que des technos de génération diffé-
rentes (MVS Pacbase+ Java ou encore Java+
Grands systémes).

Des cursus spécifiques

Pour atteindre un tel niveau d’aptitude, il est
souvent nécessaire de suivre parallélement ou
successivement deux cycles d’études. Dans le
cadre d’une double compétence finance/infor-
matique un DESS finance et un diplome d’in-
génieur en informatique s’avérent trés souvent
nécessaires. Depuis une vingtaine d’années,
des DESS double compétence ont fait leur
apparition. Ainsi, I'Université Henri Poincaré de
Nancy propose depuis 1984 un DESS compé-
tences complémentaires en informatique
(ancien DESS double compétence) dont l'ob-
jectif est " d’ajouter a la formation initiale de
scientifiques non-informaticiens (biologistes,
géologues, mathématiciens, physiciens...), une
solide culture générale en informatique les
conduisant a des postes d’ingénieurs, soit
pour conjuguer leur premiére compétence et
Poutil informatique, soit pour se convertir a
informatique ". D’autres universités de ’hexa-
gone préparent également a des diplomes
similaires. Les " Miage étaient censés
répondre a ce type de besoin : Les connais-
sances des dipldomés en gestion demeurent
néanmoins souvent un peu trop théoriques
aux yeux des futurs employeurs.

Les doubles formations se généralisent aussi
dans les écoles d’ingénieurs qui, depuis

Khodr Arnaout, Micropole Univers :
De l'informatique a la finance

Aujourd’hui directeur de loffre finance au sein de Micropole
Univers, Khodr Arnaout est un exemple de profil informatique
ayant évolué vers un domaine fonctionnel, en 'occurrence celui
de la finance. Diplomé de I'ISIM, mais déja intéressé par les
problématiques financiéres, il rejoint Univers informatique
(avant la fusion avec Micropole), comme ingénieur. Il commen-
\} ce a mettre en place des outils de reporting financier, puis s’in-
i téresse a l'élaboration budgétaire. Aprés I'évolution classique,
\"l.- | chef de projet et directeur de projet, il est désormais " direc-
teur Management et Pilotage Financier " de Micropole Univers.
Aujourd’hui, l'offre finance de Micropole Univers regroupe jusqu’a 100 personnes : " des pro-
fils fonctionnels, techniques et mixtes ", explique Khodr Arnaout. Selon lui, le challenge
aujourd’hui, sur un projet est de "constituer une équipe mixte technique et fonctionnelle",
capable de communiquer, ce qui suppose de " donner un bon vernis technique aux fonc-
tionnels, et inversement ", avec une proportion d’environ deux tiers de profils techniques
et un tiers de fonctionnels. Le travail se fait régulierement en bindme, afin que les spécifi-
cations tiennent compte des aspects fonctionnels et techniques, avec une solution propo-
sée répondant aux besoins du client, sans remettre a plat son systéme d’information. Et ce,
sur un métier qui évolue rapidement, entre normes IAS/IFRS et lois de sécurité financiére, et
qui, nouvelle organisation oblige, information centralisée et saisie de l'information décen-
tralisée, évolue technologiquement, avec les architectures Web et une conception qui est
passée en quelques années de la mise en place de briques applicatives a des solutions pro-
gicialisées, de plus en plus sophistiquées, et dont la couverture fonctionnelle a beaucoup
évolué, pour passer de la simple remontée d’information a une plate-forme financiére com-
pléte, avec outils décisionnels pointus, pour participer a I’élaboration budgétaire.
Pour répondre a ces besoins, Micropole Univers assure une formation fonctionnelle a ses
ingénieurs : au programme, ['élaboration d’un compte de résultats, des notions de cash flow,
d’analyse des cofits. Khodr Arnaout note qu’il y a " de moins en moins de frontiéres entre
les profils techniques et fonctionnels ".

L

5]

quelques années, proposent soit des options
double compétence dans le cycle ingénieur ou
en troisiéme cycle, et dans ce dernier cas, sou-
vent en collaboration avec une école de com-
merce ou une université. Ainsi, UEISTI a Cergy,
école trés orientée informatique, a créé une
option " ingénierie financiére ", en anglais en
plus. Elle propose également a ses diplomés
une formation complémentaire pour étre
actuaire. Syntec Informatique s’est récemment
dit, via son président Jean Mounet " trés pré-
occupé par la désaffection des études scienti-

fiques ", et a souligné a cette occasion la
nécessité de " redéfinir le contenu pédago-
gique ", ce qui fait lobjet de la création d’un

observatoire. Un des éléments précisés par
Jean Mounet est la double formation, indis-
pensable pour donner naissance a une géné-
ration des techniciens qui soient également "
trés compétents dans les métiers des clients ".

Un plan de formation

et d’accompagnement

Ces profils sont trés recherchés, donc sollicités
par d’autres sociétés que la leur.... Une fois que
les sociétés les ont attirés, elles cherchent donc
a les fidéliser. Experian poursuit deux objectifs
: continuer a former ses collaborateurs et les
fidéliser. Dans un premier temps, un bilan indi-
viduel dressé chaque année permet d’identifier
tous les profils atypiques. " Un formulaire
recense toutes les compétences de lintéressé,
avec a la fois, celles qui ont été mises en ceuvre
dans d’autres entreprises, et celles qui nont
pas été exploitées ", explique Didier Croyet. Le
plan de formation permet ensuite d’accompa-
gner le collaborateur en travaillant sur ses
points faibles. " Un petit nombre de nos ingé-
nieurs ou chefs de projets a intégré des équipes
avant-vente ol la technique est omniprésente,
mais ol le commercial est trés important. Il
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s’agit de profils de double compétence, particu-
lierement atypiques ", confie Didier Croyet. Ils
sont d’une aide précieuse dans le cadre de pro-
jets d’externalisation, ol les équipes avant-
vente doivent s’adapter et intégrer rapidement
les particularités de chaque client pour
répondre a leurs besoins.

Focus : Banque et assurance,

des segments porteurs
La banque est le secteur le plus spontanément

cité lorsqu’on parle de double compétence
informatique métier. Et pour cause : ce secteur
sera dans les années qui viennent l'un des
plus touchés par le papy-boom, avec le départ
a la retraite chaque année de 3,3 % de ses col-
laborateurs entre 2005 et 2010, contre 0,9 %
actuellement. Des départs qui touchent les
équipes informatiques d’une part, d’ol un
recours plus important aux prestataires de ser-
vices informatiques, mais qui améne aussi les
banques a vouloir revoir un certain nombre de
process, ou a se concentrer sur certaines acti-
vités, donc a rechercher des technologies pour
compenser ces départs, a récemment indiqué
jean  Mounet, président de  Syntec
Informatique. Unilog a, par exemple, construit
une offre dédiée, via Unilog management, dont
Pun des axes est de " travailler sur 'automati-
sation des processus métiers et la mutualisa-
tion des systémes d’information, afin de réali-
ser des gains de productivité et de faciliter la
capitalisation et la transmission des savoir-
faire qui sont deux enjeux majeurs pour rele-
ver le défi du papy-boom. "

Trois types de demandes
Dans l'univers de la banque et de l'assurance,

les doubles compétences finance/informatique
et monétiquefinformatique seront les plus
recherchées. La publication de " Bale Il " sus-
cite aujourd’hui des demandes de la part des
banques. Selon Syntec Informatique, les
experts sur Bale Il sont un des profils qui
manque actuellement. Coté monétique, EMV
qui ouvre la porte au multi applicatif et a la
généralisation de la
carte a puce dans le
monde, devrait pro-
curer du travail pour
les années qui vien-
nent.

Didier Neyrat, direc-
teur général de
Cadextan, SSII spé-

-

Double diplome,

cinq ans d’experience : le Top

Le profil idéal aujourd’hui est étre diplémé d’une grande école d’ingénieur (Centrale Paris et
Supélec sont assez appréciées), d’avoir un diplome supplémentaire en finance (DESS par
exemple) et deux a cing années d’expérience dans le secteur, idéalement dans la banque,
voire dans une banque pour le compte de SSII. Avec ce profil, vous serez accueillis a bras
ouvert dans quasiment toutes les SSII, et demandés, en méme temps par trois ou quatre
clients de ces sociétés, ce qui est toujours flatteur...

cialisée sur le secteur de la finance, distingue
trois types de demandes, correspondant a
trois métiers bancaires différents : la banque
de détail, a réseau, recherche des profils ayant
déja travaillé dans la banque, la compétence
métier y est essentielle. Deuxiéme métier : la
niche de la monétique. Troisiéme métier : la
gestion d’actifs et la banque d’investissement,
" un milieu ou les clients sont assez élitistes
et recherchent des profils ayant une double
compétence informatique et finance ", avec en
plus une connaissance de produits financiers
particuliers (produits dérivés, Swap par
exemple). Marie-Aude Firmin, consultante en
recrutement chez Aedian, souligne que ces
doubles compétences sont recherchées aussi
bien pour des missions d’ingénierie que de
conseil. Lorsque l'on consulte les offres d’em-
ploi sur les sites spécialisés, sont principale-
ment recherchées, des compétences en mathé-
matiques financiéres (trés souvent mention-
nées), Bile Il, gestion des risques, contrdle de
gestion. Coté informatique pure, les demandes
des banques sont assez classiques et assez
larges, compte tenu de systémes d’information
assez anciens et donc hétérogénes. Au pro-
gramme, encore beaucoup de grands sys-
témes, du cobol encore et toujours, mais dans
des proportions qui diminuent au profit de
technologies et langages un peu plus récents,
comme C++, Java, voire J2EE.

Un parcours professionnel formateur
Trés souvent cependant, une double compé-

tence s’acquiert au cours d’un parcours pro-
fessionnel. " Nos collaborateurs qui possédent
une double compétence ne sont pas issus d’un
cursus d’études spécifiques, mais 'ont acquise
auprés d’autres sociétés ", confirme Didier
Croyet, responsable recrutement chez
Experian. Société de services aux entreprises,
Experian génére prés de la moitié de son

chiffre d’affaires
avec le monde ban-
caire (Image

chéque, monétique,
sécurisation  des
moyens de paie-
ment, gestion de la
relation client, exter-
nalisation...). " Nous
ne recrutons pas de jeunes diplémés, hormis
ceux qui ont effectué leur stage d’étude chez
Experian, mais du personnel confirmé justifiant
de cing a six années d’expérience"”, poursuit
Didier Croyet. Certains collaborateurs ont
d’ailleurs évolué dans le monde bancaire et
ont suivi le cycle de formation interbancaire.
Ils sont diplomés de linstitut de technique de
banque (ITB) et/ou du centre d’études supé-
rieures de banque (CESB). " La connaissance
des process et des contraintes du monde ban-
caire, notamment dans le cadre de solutions
monétiques, vient renforcer la pertinence des
produits proposés par Experian ", indique
Didier Croyet. Les doubles compétences ne
sont pas des phénoménes nouveaux chez
Experian. Elles sont inscrites dans la culture de
entreprise.

Les collaborateurs titulaires d’un tel profil sont
pour la plupart ingénieurs d’études, ingénieurs
de projet ou chefs de projet.

Méme soin apporté a la formation continue
chez Cadextan. " Chaque année nous essayons
de favoriser 'obtention de compétences com-
plémentaires dans le domaine de la finance
des marchés ", explique Didier Neyrat. Cela
peut passer par un DESS spécialisé de la
CNAM, pour lequel la société finance l'inscrip-
tion et I'achat des ouvrages nécessaires. Cette
année, Cadextan a également inscrit une quin-
zaine de collaborateurs pour lobtention d’une
certification.

M Carole Pitras et Pascal Thuot
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Rennes : destination securite mformathue

a technopole de Rennes Atalante a créé

au fil des ans un véritable écosystéme

dans le domaine de la sécurité des sys-
témes d’information (SSI). L’école Nationale
des télécoms Bretagne, sise a Brest, y dispose
d’un pble de recherche en SSI, qui s’intégre
dans le tissu économique local, avec notam-
ment la proximité du CELAR (centre électro-
nique de 'armement) et de nombreuses SSlI,
dont Silicomp AQL, spécialisée dans la sécuri-
té des systémes d’information.

Une longue tradition a

UENST Bretagne

’entité rennaise de 'ENST Bretagne travaille
sur la SSI depuis plus de dix ans, avec plu-
sieurs axes : les modeéles et politiques de
sécurité, les mécanismes de protection, la
détection d’intrusion, I'évaluation de proto-
coles cryptographiques, des techniques d’ana-
lyse de programmes Java, etc. Parmi les nou-
veaux axes de recherche, dans le cadre des
réseaux RNTL et RNRT, UENST participe aux
projets MP6 (définition et mise en ceuvre de
politiques de sécurité dans les domaines de la
santé et du social) et VTHD++, et a plusieurs
autres projets dans le cadre de l'action coor-
donnée incitative, Systéme d’information du
ministére de la Recherche.

Un mastére SSI initié
par le tissu économique local
’enseignement de la SSI a ENST Bretagne

commence en deuxiéme année du cycle ingé-
nieur, avec deux UV consacrées a la " pro-
grammation réseau et sécurité " et aux
"méthodes et concepts dans la sécurité des
réseaux". En troisiéme année, plusieurs
options intégrent des enseignements en sécu-
rité : option " réseaux informatiques et syste-
me d’information multimédia ", option réseaux
et services mobiles, option réseaux et systéme
d’information pour la finance ou encore, la
plus spécialisée, loption sécurité des sys-
temes d’information, ouverte en septembre
2004. D’autres options comportent également
un enseignement en la matiére.

De plus, 'école a créé il y a quelques années,
avec Supelec, un mastére Sécurité des systémes
d’information. Une initiative, explique Sylvain
Gombault, répondant notamment a une deman-
de forte du secteur de la défense. Dés 1995 le

CELAR et AQL (devenu Silicomp & E =

AQL) réfléchissaient a la création

o

d’un club SSI a Rennes, et en
2000, a l'opportunité d’un ensei-
gnement dédié. En 2001 ce projet
a débouché sur la création du
mastére SSI, dont la premiére
promotion a été diplomée en
2003. Ce mastére vise a former
des responsables sécurité, des
concepteurs d’applications, des
"évaluateurs” et des experts en
sécurité. Les initiateurs de ce diplome, comme
le Celar ou Aql, participent également a I'ensei-
gnement, de méme que la DCSSI.

Au programme de ce troisiéme cycle, une for-
mation de 135 heures sur l'aspect générique
"réseaux et informatique", une formation de
100 h a l'analyse de risque et a I'évaluation,
150 heures sur la sécurité informatique, avec
mini-projet a la clé, un cours théorique de 50h
sur la SSI, quelques heures sur la cryptogra-
phie. Objectif : leur donner une capacité a
structurer les problématiques SSI rencontrées,
et apporter une expertise technique aux entre-
prises autant sur des aspects cryptographie
gu’architecture. Il s’agit de petites promotions
(15 personnes environ), alors que la demande
est importante souligne Sylvain Gombault :
jusqu'a 45 candidats se présentent a U'entrée.
Cette formation mixte jeunes diplomés (60 %)
et ingénieurs expérimentés (40 %).

En complément de ces formations et pour
compléter son " catalogue ", 'ENST a récem-
ment développé une offre de formation conti-
nue sur la SSI, avec neuf stages proposés, dis-
ponibles pour des formations intra-entreprises,
en partenariat avec AQL.

Celar : le pole sécurité

informatique de la DGA

Implanté prés de Rennes, le Celar compte 700
personnes, dont 40 % d’ingénieurs (10 % de
militaires et 30% de civils). Son rdle est
notamment d’apporter son expertise technique
a la DGA, par exemple d’évaluer des produits,
de batir une cryptographie de défense, depuis
la conception des algorithmes de chiffrement
gouvernementaux a leur intégration. Un
"centre d’expertise des techniques de la guer-
re de linformation", résume Arnaud Miguel,
directeur du Celar "La SSI doit é&tre considé-

=

rée comme une composante défensive dans la
guerre de linformation”, souligne-t-on au
Celar. Objectif : assurer la " préservation, la
confidentialité, lintégrité l'authenticité et la
disponibilité " des données informatiques,
support de tous les systémes militaires. Par
exemple, le Celar travaille avec le CNES sur les
projets Hélios (i et Il) dans sa composante sol
utilisateur (CSU). Ce projet d’imagerie spatiale
compte, dans la dimension Csu quelque quatre
millions de lignes de code, soit un projet de
quelque 45 MEuros... Le Celar réalise au profit
du CSU des missions de maquettage, d’assis-
tance pour les spécifications techniques des
besoins, de suivi du développement technique
ou encore de qualification et ceci, tant dans la
dimension informatique, de sécurité, de quali-
té des logiciels ou de technologie des compo-
sants.

Silicomp-AQL : de la SSI militaire

a la SSI des entreprises

Créée en 1988 a rennes, AQL (Alliance qualité
logicielle) a fait de nombreuses évaluations
pour le Celar a partir de 1991. Jusqu’en 1997,
la société réalise son chiffre d’affaires dans le
secteur de la défense. Il n’est plus que de 12 %
désormais, le marché " civil " de la sécurité
informatique s’étant largement développé. La
société réalise 57 % de son CA en conseil,
20 % via ses labos (Cesti, centre d’évaluation
de la sécurité des technologies de l'informa-
tion et Lesti pour 'homologation des cartes a
puce et lecteur de carte), le reste, au travers
de prestations d’audit dans le domaine de la
sécurité. En 2000, AQL a été racheté par
Silicomp, SSII d’origine grenobloise. Le groupe
compte 600 personnes, dont 170 a Rennes et
réalise un chiffre d’affaires de 45 M€.

M Carole Pitras
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eXIreme Prngrammin
DEVENEZ SUPER-DEVELOPPEU

Méthodes agiles, faire moins, mais mieux

D’aprés le Gartner, 20 % des budgets informatiques sont

gaspillés sur des projets qui

simplement abandonnés !

seront purement et

Les méthodes de conduite de projet utilisées sont-elles
indaptées aux besoins, ou bien incorrectement mises en

ocuvre ?

es méthodes de développement ne sont

certainement pas les seules incriminées,

mais cette situation a conduit a une
remise en cause des approches traditionnelles
au profit de nouvelles méthodes plus légeres
et pragmatiques offrant une meilleure gestion
des risques : les méthodes agiles. Parmi celles-
ci, la plus célébre et la plus utilisée est
Extreme Programming (XP).
XP est une méthode de conduite de projet
mise au point a la fin des années 9o par Kent
Beck, Ward Cunningham et Ron Jeffries. Elle est
centrée sur les fonctionnalités, les ressources
humaines, la gestion des relations MOA/MOE
et la gestion du changement, contrairement
aux méthodes traditionnelles qui sont basées
sur la planification, les processus et la docu-
mentation. XP repose sur un postulat simple :
la gestion des risques doit rester en perma-
nence au cceur du projet.

4 facteurs clés
Il existe 4 facteurs clés qui influencent le

déroulement (et le succés ou non) d’un projet

informatique :

e e colit : un budget plus ou moins élevé permet
d’influencer notablement le cours du projet.
Mais attention, trop ou pas assez de moyens
peuvent nuire a son bon déroulement ;

e Le temps : en accordant plus ou moins de
temps a un projet, on influence directement

le colit et la qualité du produit final ;

e La qualité : le facteur le plus simple a rédui-
re, avec le résultat que tout le monde
connait ;

e Le périmétre fonctionnel : moins il faut déve-
lopper de fonctionnalités, meilleure devrait
étre la qualité (du moins en théorie).

Toute l'alchimie d’un projet réussi repose sur
une pondération adéquate de ces facteurs clés.
XP recommande d’utiliser au maximum le péri-
métre fonctionnel comme variable d’ajuste-
ment. En clair, cela consiste a en faire moins,
mais avec un meilleur niveau de qualité. Il faut
donc, dés le démarrage du projet, faire le tri
entre les besoins exprimés et les besoins réels,
et associer de fagon étroite la maitrise d’ouvra-
ge (le client) au processus de développement.
Le colt d’'une modification dans le cahier des
charges d’une application varie d’une fagon a
peu prés exponentielle avec I'avancement du
projet. La modification d’une fonctionnalité
lors des phases d’expression de besoins ou
d’analyse est peu codteuse, mais plus on
avance dans le déroulement du projet plus le
colit est élevé. Il est donc trés important de
partir sur des expressions de besoins solides
si I'on veut éviter toute explosion des codits.

4 valeurs fondamentales
Contrairement aux méthodologies tradition-

nelles qui reposent sur les processus, la plani-

fication et la documen-
tation, XP repositionne
les hommes au cceur du
projet  informatique.
’équipe projet XP com-
prend a la fois les déve-
loppeurs (MOE) et un ou
plusieurs clients (MOA). Plutdt que de spécifier
des workflows et des documents types pour
les échanges entre les participants, XP met en
avant un certain nombre de comportements et
de qualités humaines indispensables :

e La communication est une valeur incontour-
nable, car, sans elle, les risques s’amoncel-
lent sur le projet. La résolution des pro-
blémes ne peut se faire sans des échanges
constructifs et sincéres entre les participants.

e La simplicité est un gage de la robustesse de
la solution construite. Combien de projets ne

se sont pas transformés en " usines a gaz "

Le codt du changement.

a cause d’'un modéle de conception trés
sophistiqué (et trés valorisant pour ses
auteurs), mais parfaitement inutile. Cest
aussi une preuve d’humilité de la part des
concepteurs.

Le feedback doit &tre a la base de toutes les
actions dans un projet qui met en ceuvre XP.
Il concerne les relations entre les interve-
nants, mais aussi entre les développeurs et
leur code (les tests).

Disney/Pixar
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le second s’occupe de la cohérence des
objets en cours de développement avec l'en-
semble de l'application et apporte son point
de vue sur le code. Bien entendu il est pos-
sible (et méme souhaitable) de permuter les
roles et de changer réguliérement la compo-
sition des bindmes.

Lintégration en continu. Avec XP, le code
doit &tre intégré dans le référentiel commun
le plus vite possible pour pouvoir étre testé
rapidement. Lintégration se fait générale-
ment sur un poste dédié a cette tache.

La propriété collective du code est un princi-
pe absolu. Aucune portion du code nest la
propriété d’aucun membre de I'équipe. Tout
le monde peut intervenir sur nimporte quel
objet ou méthode. Le pair programming faci-
lite ce principe dans la mesure ol les déve-
loppeurs tournent sur les différentes parties
de 'application.

On le voit, 'Extreme Programming remet pro-
fondément en cause 'organisation pratique des
développements tels qu’ils sont conduits
aujourd’hui dans de nombreuses organisations.

XP or not XP ?
Alors faut-il adopter sans réserve IExtreme

Programming ? Cela dépend du projet, du

contexte et des ressources disponibles. En
effet, autant XP convient parfaitement pour
des petits ou moyens projets informatiques
réalisés par des équipes réduites, mais perfor-
mantes, autant il n'est pas du tout adapté a
des projets de grandes tailles, car la souples-
se qu’il apporte risque de semer la pagaille en
désorganisant les équipes. Concernant les pro-
jets de petites ou moyennes tailles, il existe
également deux pré requis importants qu'il
faut absolument valider avant de se lancer :

* |a réelle volonté (et la capacité effective) du
client de s'impliquer tout au long de la
phase de réalisation ;

e la présence dans 'équipe de développement
d’un noyau dur de développeurs senior aguer-
ris, capables de maitriser les subtilités de
cycles de développements trés courts et de
pratiquer effectivement le pair programming ;

Si ces deux conditions ne sont pas remplies, il

est préférable d’utiliser une méthode de ges-

tion de projet classique.

Conclusion
XP est une méthodologie supplémentaire. Elle

vient s’ajouter a la longue liste des techniques
de gestion de projet qui jalonnent la courte
histoire de l'informatique. XP va a contre-cou-

rant de la tendance qui consiste a transférer la
responsabilité du projet sur des processus,
des plannings et de la documentation norma-
lisée. Cette approche qui nous vient de lin-
dustrie (aéronautique, automobile, batiment)
ol elle a largement fait ses preuves, n'est pas
du tout adaptée au monde du service ol le
contexte et les besoins évoluent constamment.
Le succés d’XP est la pour le prouver.

On pourra néanmoins regretter le nom choisi
pour cette méthodologie qui par son caractére
"extreme", rend plus difficile sa promotion et
son acceptation par un large public de déve-
loppeurs et de clients.

En 1974, dans "Le mythe du mois-homme",
Frederick Brooks, le pére de I'IBM System 360,
soulignait déja les insuffisances des tech-
niques de gestion de projet et la spécificité de
informatique dans ce domaine. Force est de
constater que 30 ans plus tard, informatique
n’a pas terminé sa quéte de la méthodologie
universelle.

B Médéric Morel

Directeur technique de Neoxia, cabinet de
conseil en architecture des
systémes d’information.
mederic.morel@neoxia.com
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Comment devenir eXtreme programmeur ?

Le lieu : une zone dite « technologique » dans la banlieue d'une métropole de

province, cet été. Une salle de réunion ou il fait trés chaud.

Les gens : une équipe un peu inhabituelle, puisqu'on y retrouve la plupart
des ingénieurs qui développent le produit, mais également le chef de projet,
le responsable qualité, le directeur marketing, la direction Produits et

méme le PDG.

L'action : tout le monde est assis autour d'une table et travaille avec
enthousiasme a... gonfler des ballons. Pas tout a fait une réunion comme les

C'est l'une des premiéres étapes d'un processus qui prendra
certainement plusieurs mois, mais qui est porteur, pour ceux qui sont la, de
promesses et d'inquiétudes a la fois ; c'est le début, pour cette équipe, d'une
transition vers une nouvelle méthode de développement et de gestion des projets.
Mais quel rapport avec les ballons ?

autres !

Une décision longuement réfléchie
Retour en arriere de quelques mois. Nous

sommes dans la méme salle, mais c'est d'une
réunion plus classique qu'il s'agit, et l'am-
biance est moins joyeuse. A l'ordre du jour, le
bilan du développement de la version la plus
récente du produit phare de l'entreprise. Sur

un budget initial de 200 jours-homme, un
dépassement constaté. - 500 jours ; et un
retard de plusieurs mois.

Le cas étudié est celui d'une entreprise indus-
trielle du secteur de l'instrumentation de
mesure, que nous appellerons "I.M."; son
métier consiste a fabriquer les boftiers per-

mettant l'acquisition de données en temps
réel, mais également le logiciel d'analyse qui
fonctionne sur un PC, ainsi que "l'intelligence"
embarquée dans les instruments.

Les performances décevantes du précédent
projet n'ont pas été une surprise totale, et ne

Disney/Pixar
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sont pas réellement hors normes dans une
industrie du logiciel ol dépassements de bud-
gets et de délais, problémes de qualité et
mauvaise compréhension des besoins de 'uti-
lisateur sont considérés par beaucoup comme
une fatalité.

Pourtant, depuis quelque temps, on parle dans
les couloirs d'lLM. d'un espoir possible.
Apercue sur le Web, croisée a nouveau dans un
livre, puis dans les pages d'un magazine spé-
cialisé, Extreme Programming ressemble telle-
ment peu a l'image d'Epinal du projet logiciel
"proprement" géré, qu'on a peur d'y croire.
Mais des idées comme |'automatisation du
test ou l'implication des clients font mouche,
notamment dans ['esprit des ingénieurs.

Pour la direction, pas question d'avoir une
confiance aveugle dans une méthode quelle
qu'elle soit. Mais il faut bien reconnaitre qu'un
probléme existe, et la décision de le régler a
été prise. Puisqu'une solution semble a portée
de main, il faut passer a l'action. C'est sur la
base des résultats qu'on jugera.

Comment s'y prendre ?
La difficulté, c'est que personne chez I.M. ne

maitrise, ou n'a pratiqué la méthode. Chacun
sent bien qu'il faudra redéfinir les roles — que
fait un “testeur ” en XP, qu'attend-on du
“client ” — et prendre de nouvelles habitudes —
comment s'organise une “itération”, comment
mesure-t-on la “vélocité ” ? Enfin, par oll com-
mencer ?

Avant d'étre un ensemble de techniques, XP
est surtout une facon différente de voir et de
concevoir les projets de développement et
leurs problémes. Une équipe qui verrait XP
comme quelque chose de "facile" ou "natu-
rel" serait probablement en train de passer a
cOté de l'essentiel. Il faut donc commencer par
mettre au point une stratégie. C'est dans ce
but que la direction d'l.M. fait initialement
appel a mes services.

Il n'existe pas une "recette " unique et garan-
tie pour adopter XP et en retirer de bons résul-
tats. Chaque contexte est différent. Chaque
entreprise rencontre des difficultés particu-
lires lors de ses projets logiciels, selon son
secteur d'activité - la finance ou ['électronique
- sa taille - équipes de 10 ou de 100 personnes
- son mode de fonctionnement - éditeur ou
SSII. Il faut considérer le passage a XP comme

un projet a part entiére. Le recours a un
consultant externe expert dans la méthode,
capable d'appréhender rapidement et de fagcon
synthétique les particularités du terrain, mais
voyant la situation avec plus de recul que les
membres de ['équipe, peut accélérer un tel
projet.

Comment apprendre ?
Il'y a trois difficultés majeures dans XP.

Dans le désordre : changer la fagon
de planifier. Mettre les gens autour
de la table pour maximiser la com-
munication. Et augmenter radicale-
ment la qualité du code par les
tests. Dans chaque cas, la diffi-
culté ne consiste pas a faire
quelque chose de nouveau, a
acquérir des connaissances, ou a
disposer des "bons " documents
types pour tel ou tel type de
livrable. Elle consiste a mieux
comprendre la dynamique d'en-
semble d'un projet ; @ comprendre
les raisons pour lesquelles un projet
peut prendre 200 % de retard sans
que personne ne s'en apercoive, par
exemple.

|

Dés lors qu'il s'agit de changer le point de vue
des gens sur les projets, une "formation "
classique ne peut pas faire l'affaire. XP est
constituée d'un certain nombre de techniques,
qu'il est possible d'apprendre a pratiquer dans
un premier temps, de perfectionner ensuite.
Mais cet apprentissage risque d'étre inutile si
on n'a pas pris conscience de la nature du pro-
bléme. C'est le talon d'Achille de toutes les
techniques, par exemple, UML ou les langages
objet. Le danger est de ne réaliser des dia-
grammes UML que parce qu'ils sont obliga-
toires, ou de croire qu'il suffit de programmer
en Java pour "faire de l'objet ".

Pour éviter ces écueils, l'apprentissage d'une
méthode doit réunir trois éléments :

e Mettre au méme niveau de connaissance les
développeurs, leurs managers et clients, et
éviter tout contresens ; un bon moyen d'y
parvenir est une présentation générale de la
méthode devant un public le plus large pos-
sible.

Laisser s'exprimer toutes les inquiétudes ou
résistances, par exemple lors d'une ou plu-
sieurs “tables rondes ” a la suite de ces pré-
sentations générales. En définitive, lors de

‘_A,“.‘r .

certaines formations, je passe plus de temps
a écouter les gens qu'a parler — et plus
j'écoute, plus mon intervention est efficace.
e Laisser les personnes les plus proches du
terrain construire leur propre facon d'abor-
der et de comprendre la méthode - de la
méme facon, je considére qu'ils seront les
mieux a méme de formuler une stratégie
pour la mettre en oeuvre.

Ce dernier point est le plus délicat,
et le type d'intervention que je
préfére utiliser dans mes presta-

tions, et que je recommande a
ceux qui cherchent a mettre en
place XP "en interne ", est l'ap-
prentissage en situation — par
exemple, l'atelier de simulation
de projet.

Ce qui nous raméne aux bal-
lons.

Disney/Pixar

Comprendre XP en trois
heures
L'atelier "XP Game" est un excel-

lent exemple. C'est un atelier effica-
ce et ludique qui permet de placer
['équipe en situation : l'objectif est de
planifier, réaliser et tester un certain nombre
de "fonctionnalités ", qui représentent un pro-
jet de développement logiciel. Mais il ne s'agit
pas d'écrire du code - l'implémentation d'une
de ces "fonctionnalités " exigera, par exemple,
de gonfler cing ballons, de réaliser un chateau
de cartes de deux étages ou de réaliser un
score minimum en lancant trois dés. “XP
Game” est l'invention de deux consultants XP
belges, Vera Peeters et Pascal van
Cauwenberghe — http://www.xp.be/xpgame/.
Un certain nombre d'hypothéses propres a
Extreme Programming font partie de la structu-
re du jeu : ainsi, |'équipe recoit un "cahier des
charges " sous la forme d'un certain nombre de
fiches de jeu, indépendantes les unes des
autres. Chaque fiche comporte une trés courte
description de la tache a réaliser, par exemple
"Gonfler 5 ballons a un diamétre de 40 centi-
métres ". Chaque fiche porte également une
indication de la "valeur métier " de la fonc-
tionnalité décrite - sa valeur pour le client,
indépendamment de la difficulté a la réaliser.
L'équipe doit estimer les charges en termes de
temps - de 5 a 60 secondes. Le projet est
découpé en "itérations " de trois minutes cha-
cune. Ce "temps du projet " est matérialisé
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par un simple sablier, ce qui permet de ména-
ger des arréts de jeu pour répondre a diverses
questions. En tenant compte du temps néces-
saire pour expliquer les régles du jeu, des
divers arréts de jeu, du temps nécessaire a
réaliser les plannings, un atelier d'une aprés-
midi - trois a quatre heures - permet de réali-
ser trois itérations.

Plusieurs équipes sont en général mises en
concurrence - la aussi, il s'agit de refléter la
réalité des projets - et chacune a pour objectif
de réaliser, a chaque itération, un ensemble de
fonctionnalités apportant une valeur la plus
élevée possible. Mais une certaine liberté est
laissée a 'équipe dans la facon de s'organiser,
la stratégie a adopter, et ainsi de suite. En tant
que modérateur et arbitre du jeu, je sais par
avance quels « tests » je compte réaliser pour
accepter ou non une fonctionnalité livrée par
['équipe - par exemple une ficelle de la lon-
gueur appropriée pour mesurer le diamétre
des ballons. Si l'équipe oublie de me deman-
der par avance quels seront ces tests, elle peut
s'attendre a de mauvaises surprises au
moment de la livraison. C'est une fagon trés
efficace de démontrer l'intérét de placer les
tests le plus tot possible dans le cycle de
développement !

Les effets

L'intérét de ce type d'atelier est multiple. Il
permet de présenter les concepts et la termi-
nologie du mode XP de planification des pro-
jets, de facon ludique, donc mémorable. Il met
les participants dans une situation de résolu-
tion de probléme, ol ils peuvent utiliser non
seulement ces concepts, mais également leur
propre expérience, et intégrer les deux. J'ai pu
ainsi observer plusieurs personnes maitrisant
des techniques "classiques " de modélisation
et de planification, qui ont rendu leur équipe
plus efficace. Ces équipes ont appris quelque
chose d'important : non seulement, XP est
compatible avec ces compétences classiques,
mais les deux approches peuvent se renforcer
en se combinant ! Cet apprentissage en situa-
tion réserve toujours des surprises ; certaines
équipes se trouvent en échec, d'autres ont
plus de succés, mais tout le monde apprend
des échecs autant que des succés. Surtout, cet
apprentissage actif porte sur la dynamique glo-
bale du projet : en quelques heures, on peut
tirer des bilans sur les mécanismes de contrd-
le ou de dérapage des délais de projets qui se

Disney/Pixar

déroulent normalement sur des périodes de
plusieurs semaines ou plusieurs mois. Le
retour sur investissement, en termes d'idées
nouvelles par heure de temps investi, est trés
élevé. Le debriefing » qui suit |'atelier va don-
ner de nombreuses pistes pour savoir quelle
place le mode de planification d'XP doit occu-
per dans la stratégie de mise en oeuvre de la
méthode.

Les résultats

Retournons chez I.M., six semaines aprés la
session "XP Game". Celle-ci s'inscrivait dans le
cadre d'une prestation plus compléte de for-
mation et de conseil, comportant notamment
d'autres ateliers de simulation (par exemple sur
les effets de différentes stratégies de «béta
test» sur la qualité et les délais) et d'autres for-
mations pratiques et interactives, notamment a
la programmation par les tests. Mais les pre-
miéres réunions avaient indiqué que la ques-
tion la plus urgente était celle de la maitrise
des délais. Dans le cadre d'une nouvelle ver-
sion a paraitre dans quelques mois, la «feuille

de route» de l'équipe posait comme prioritaire
le passage a une planification itérative.

Le bilan est largement positif, bien qu'incom-
plet. L'équipe a déja réalisé trois itérations
dans le mode XP ; elle estime que sa vélocité
est bien maitrisée. Les responsables du mar-
keting et de la stratégie produit, qui avaient
initialement une inquiétude quant aux sollici-
tations sur leur temps, générées par leur role
de "client sur site", sont finalement trés
demandeurs d'une collaboration plus étroite
avec l'équipe de développement, et plutdt
satisfaits du niveau de qualité désormais four-
ni. L'équipe a adopté, de facon trés spontanée
et sans heurts, la programmation en bindme.
Celle-ci contribue a améliorer la qualité et
réduire certains problémes liés a la sur-spécia-
lisation des ingénieurs.

Il reste encore du travail a accomplir.
Notamment, |'utilisation systématique des
tests, pourtant un pilier d'XP, n'est pas encore
au rendez-vous. Mais c'est encourageant aprés
seulement six semaines ; ce qui compte sur-
tout, c'est que l'équipe soit pleinement aux
commandes et responsable de sa propre stra-
tégie d'amélioration.

A votre tour

Il n'existe pas une maniére unique de devenir
ou de construire une équipe de programmeurs
extrémes, mais certains principes peuvent
vous guider de maniére fiable dans un tel pro-
jet : l'apprentissage par la pratique, la
réflexion d'ensemble sur la réalité du terrain,
l'autonomie et la responsabilité de chaque
membre de 'équipe. Ces principes augmente-
ront vos chances de succés dans la mise en
place d'une nouvelle méthode de développe-
ment, que ce soit Extreme Programming ou
une autre.

M Laurent Bossavit - [bossavit@exoftware.com
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L'eXtreme Programming plait !

Nous avons été voir comment cela se passe dans la "vie
réelle" avec de "vrais" développeurs et chef de projets !
Nous avons constaté que XP est plutét bien percu. Méme si
le "pur XP" n’existe quasiment pas, pour des soucis
pratiques et de réalisme technique et humain. Mais, I'impact
du XP sur le projet est fort, avec a la clé, une qualité de code
supérieure et une productivité visiblement accrue !

David Barth, directeur technique IdealX
Marier XP a d’autres méthodes

Programmez ! : De
quelle maniére IdealX
utilise-t-il la méthode
XP dans les projets ?
David Barth
Globalement, lidée
est que l'on ne fait
pas du pur XP
D’ailleurs, j’ai rare-
ment rencontré cela. En interne, on peut sans
doute faire du 100 % XP. Chez IdealX, nous
marions XP a la méthode RUP / UP.

UP est un bon compromis entre une méthode
classique et une méthode agile. XP nous sert
au développement a l'intérieur de la méthode
UP. Ce qui fonctionne bien, c’est le " outside
customer ", le client qui réagit. Il faut un

Fiche technique

Points forts : grace au XP, on fait en sorte que le
focus soit sur le code et uniquement le code.

Points faibles : eXtreme Programming ne marche pas
dans sa totalité. Ce n’est pas applicable dans un vrai
projet. On est décu quand au final, on n’a pas le bon
résultat.

contact chez le client. C'est trés précieux pour
un projet itératif. XP étant itératif, il permet
lintégration en continu, et de réaliser du test
unitaire. On a une approche test / recettes
comme le définit RUP.

Programmez ! : XP intervient-il trés tot dans un
projet ?

David Barth : On commence a coder en XP dés
la phase d’élaboration, afin de roder les
équipes, le planning... Pour le développement,
on essaie de faire le plus possible de XP, méme
si " de loin ", le client ne verra que RUP / UP.

Programmez ! : Le fait d’avoir un binéme de
développeur est-il un handicap ou contraire un
“plus” ?

David Barth : Dans un duo XP, il faut un
"papa" et un "enfant". Sur ce point, on est
classique. Le bindme est trés difficile a faire
fonctionner parfaitement. Je l'ai rarement vu
bien marcher. Il faut quelque chose d’assez
formel. On prend le cahier des charges puis on
le répartit dans I'équipe. Et cela se passe bien.
Si on a deux développeurs qui s’entendent

Les points importants a garder
en téte selon David Barth

- Il faut garder a l'esprit : faire la chose la
plus simple qui marche, cela ne sert a rien
de faire compliqué ! Bref : il faut du CODE
SIMPLE.

- Idéalement, il faut implémenter XP petit a
petit dans son projet et non le faire d’un
coup.

Peut-on mesurer un ROI ?

Difficile. Pour David Barth, l'investissement
est faible, on a surtout besoin de temps.
Cependant, le retour investissement est
trés fort sur la tenue du projet et sa quali-
té. Dés le 2e projet, on récolte les fruits de
Lutilisation d’XP.

XP réservé a des langages

particuliers ?
En théorie non. Mais de I'aveu méme de

David Barth, XP s’en sort trés bien avec les
langages scripts de type Perl. Mais on peut
en faire avec tous les langages. Cependant,
outillage utilisé sera un gage de réussite
ou d’échec. En Java, le fait d’utiliser du Ant,
Maven, Junit, etc., peut aider a avoir un
environnement plus souple et moins lourd.

bien, pourquoi pas. Sur les meetings, on per-
dait une heure chaque matin. Les meetings de
5 minutes, comme les définit XP, nexistent
pas. On a opté pour une approche différente
avec une personne plus orientée "architecte”,
qui voit les problémes. Quand on fait par petit
groupe, cela fonctionne mieux. XP est en
quelque sorte une philosophie qui va dans le
systéme de développement. On retourne aux
valeurs humaines. Le chef de projet devient un
facilitateur et on se rapproche du code.

Reégis Medina — chef de projet

Les développeurs doivent s’harmoniser

XP, Régis I'a découvert en 1998 alors qu’il
était encore développeur. La premiére mise
en ceuvre se fait réellement lorsqu’en 2000, il
devient chef de projet. Il décide alors de l'ap-
pliquer a ses différents projets. Qu'est-ce que
Régis trouvait d’intéressant a XP ? Sa réponse

tient en trois points "la conception itérative, la
qualité du code, et le fait que cela va, selon
moi, vers quelque chose de plus sain".

Dans XP, les cdtés a la fois humains et tech-
niques sont souvent mis en avant. Régis ne
fait pas exception. Il apprécie la capacité de

tests automatiques et le travail en équipe.
"Avec une équipe XP qui fonctionne bien,
’ambiance est particuliére. Elle est plus saine,
plus sereine, si les profils s’y prétent". Voila un
des problémes du XP, " dire : on prend n’'im-
porte quelle équipe et on la met a 'XP, cC’est
une loterie ! ". XP exige des développeurs une
grande capacité a s’harmoniser, a S’entendre.
Un bindme mal défini, et on arrivera vite a une
équipe inefficace. XP est a la fois bénéfique
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sur les cStés humains et exigeant sur les pro-
jets. Lautre c6té humain provient du projet ité-
ratif et des liens qu’il faut tisser avec le client,
les utilisateurs : impliquer les utilisateurs,
avoir du feedback précise Régis. Ce coté déve-
loppeur — utilisateur n’est pas assez mis en
avant dans les projets. XP impose cela,
contrairement a d’autres méthodes "plus
lourdes" comme RUP / UP. XP propose aussi
autre chose, de trés important dans une bonne
équipe : la réflexion sur la maniére de tra-
vailler. Bref, avoir du feedback des autres
développeurs, réfléchir sur I'amélioration des
méthodes de travail. Car dans un projet XP, le
bindme doit parler, discuter beaucoup et peut
apprendre des autres de nouvelles astuces de
développement, au lieu de développer dans
son coin.

Ne pas perdre du temps
a re-compiler
Concernant les langages utilisables dans un
projet XP, pas de réelle limite. Cependant,
Régis précise quelque chose d’important :
"l'expérience avec C++ montre qu'il existe une
petite limite causée par le temps de compila-
tion, avec XP, on développe en continu. En
Java, c’est mieux qu’auparavant, grace notam-
ment aux outils. On se déplace rapidement
dans le code. ". Et oui, un projet XP, c’est du
codage, de la compilation, des tests conti-
nuels. Si on perd trop de temps a recompiler a
chaque fois le projet, on perd une certaine effi-
cacité du XP. " Il 'y a une facon XP d’utiliser les
outils " poursuit Régis.
Aprés 4 ans passés a manager des projets XP,
le bilan pour Régis est plutdt positif, " je suis
convaincu. Il nest plus possible de se dispen-
ser de test unitaire, projet XP ou non. ". Sur la
qualité du code, Régis est direct : "On évite de
partir en vrille ! On économise du temps. Mais
il faut faire attention aux effets pervers.". Lun
des effets pervers concerne l'information qui
doit venir du client. Il ne faut pas tout attendre
de lui !
Bref, pour Régis, XP permet de :
- mettre ['accent sur le code
- mais de ne pas passer tout son temps a
coder,
- communiquer beaucoup sur la conception
Comme pour d’autres adeptes du XP, le " pur
XP " est une direction, mais pas une fin en soi.
" XP est assez simple a mettre en place dans
un environnement plus complexe. Il faut le
faire progressivement. "

Didier Barry, Celerial Consulting

" Coach agile "

Déjé auteur de sa
propre méthode
agile de développe-
ment, Celerial
Consulting n’a pas
hésité a intégrer XP
dans sa  propre
méthode il y a déja
plusieurs années de cela. Depuis environ un
an, Celerial travaille avec un important acteur
de la téléphonie francaise. "Il fallait d’abord
expliquer ce qu’était XP" nous indique Didier
Barry. Le client a fait un peu le tri dans toutes
les pratiques et valeurs définies par XP. Tout
n’a donc pas été mis en place. Une des origi-
nalités de la mise en place d’XP dans cette
grande entreprise repose sur le principe selon
lequel le test pilote le développement. "On
définit les tests avant la conception. Ils se défi-
nissent en paralléle avec [évaluation des
besoins". On connait donc dés le départ les
résultats que I'on attend.

Le bindme a été mis en place dans 'ensemble
des équipes. Mais ici aussi, petite particularité
pour &tre plus efficace : " il y a une parité de
compétence, on a donc deux personnes de
méme niveau, des seniors, le but n’est pas de
former. ". Trop souvent, on a des bindmes
senior — junior ou des bindmes ayant des com-
plémentarités de compétences trop marqués.
Dans le premier cas, on perd en efficacité, mais
dans le second, on crée " de la dépendance "
selon D. Barry. De la dépendance, dans le
sens, ol il faut que le bindme soit toujours
complet pour fonctionner. Lintroduction du XP
dans cette grande société a aussi impliqué une
réorganisation de mode de développement.
Désormais, les développeurs sont physique-
ment regroupés par " plateau ", en équipes de
4 a 8 développeurs. Au-dela, il faudrait intro-
duire un échelon de communication supplé-
mentaire. Le plateau est sous la responsabilité
d’un contrdleur technique. Le plateau se situe
dans une grande salle ouverte afin de favori-
ser la communication. Le projet est segmenté
par plateau, par couche et par flot.

Responsabilité collective

Comme le précise Didier Barry, les équipes
pour les projets utilisent des notions propres a
XP : planification itérative et surtout un rythme

durable. Le rythme durable permet de lisser la
charge de travail sur 'année, tout en donnant
la possibilité d’avoir des pics de charges. De
plus, on sait quau bout de 3 semaines, on
aura le feedback du projet développé. Comme
le souligne M. Barry, la présence du client sur
site est un facteur important, méme si cela
reste difficile a mettre en place dans le cadre
d’une grande société. Mais cela demeure indis-
pensable, car cela facilite le feedback auprés
des développeurs et permet aussi les spécifi-
cations " au plus tard ".

“On évite 'usage de parapluies”
Lintroduction du XP a aussi permis de mettre
en place une maniére de penser la responsa-
bilité collectivement. On évite ainsi 'usage de
parapluies afin de se protéger et de justifier tel
choix. " Le c6té justificatif m’a toujours déran-
gé " poursuit M. Barry. Cette forme de respon-
sabilité commence a étre admise et a rentrer
en usage dans les plateaux. Cest possible
quand I'équipe se connait et quand la confian-
ce régne.

Et le bilan au bout d’'un an ? " Les gens sont
persuadés que cela fonc-
tionne. Ils y ont pris godit,
méme si ce n'est pas tou-
jours facile. Le développe-
ment est meilleur. Les uti-
lisateurs sont ravis. Sur le
feedback, il n’y a pas, ou
peu de surprises. Les
dérives sont minimes ou
controlées ", poursuit D.
Barry.

D’autres détails dans le fonction-
nement ont été possibles grace a
XP : la documentation est orientée
lecteur (afin que tout le monde
puisse la comprendre rapide-
ment) ; on capitalise non
plus sur les gens mais sur

le projet / produit (chaque
nouvelle release doit &tre
réalisée comme s'il s’agis-
sait d’une premiére ver-
sion). Une fois de plus, la
qualité du code est un
facteur mis en avant.
M Frangois Tonic
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JSF/Struts : comparaison par I'exemple
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Figure 1 - L'écran catalogue

Les éléments en commun entre les deux solutions sont d’abord pré-
sentés, suivis de 'implémentation Struts, puis de celle basée sur JSF.

Les classes du modeéle entre les deux applications sont identiques :
e ShoppingCart : le panier.

e ShoppingCartltem : une quantité d’un méme livre.

® BookDetails : un livre.
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Figure 2 - Le modéle métier

Le panier est initialisé au moment de la création de la session et
contient autant de ShoppingCartltem qu’il y a de livres dans le cata-
logue. Le panier est lui-méme disponible dans le session scope sous le
nom de cart.

Dans la version Struts, deux classes et un fichier JSP sont nécessaires a
limplémentation :

® BookcatalogForm : l'identifiant du livre a ajouter dans le panier.

e BookcatalogAddAction : l'action de cliquer sur 'un des boutons.

Action ActionForm

i i

BookcatalogAddAction BookcatalogActionForm
- hookld ; String

+ gxecuted  ActionForward

Figure 3 - L'action et le formulaire Struts

La vue du catalogue se présente ainsi :

Listing 1 — Struts catalog.jsp
<%@ taglib uri="/WEB-INF/Hld/struts-html-el.fld" prefix="html" %>
<%@ taglib uri="/WEB-NF/tld/struts-logicel fld" prefix="logic" %>

<html:form action="bookcatalogAdd">
<html:hidden property="bookld" />

<table class="listbackground">
<thead>
<tr>
<th class="listheader" scope="col">Copies of book in cart</th>
<th class="listheader" scope="col">Title</th>
<th class="listheader" scope="col">Price</th>
<th class="listheader" scope="col"/>
</tr>
</thead>
<ffoot>
<tr>
<td class="listfooter">Total = ${cart.numberOfitems}</td>
<td class="listfooter" colspan="3"/>
</tr>
</ffoot>
<tbody>
<logic:iterate id="item" indexId="indexId" name="cart" property="items">
==02 "even" : "odd"%>"'>

<td class="listcolumncenter">${item.quantity}</td>

<tr class='listrow-<%=indexld.intValue() %

<td class="listcolumn-left">${item book title}</td>
<td class="listcolumn-right">$${item.book.price}</td>
<td class="listcolumn-center"><html:button property="add"onclick=

"this.form.bookld.value="'${item.book.bookld}'; this.form.submit();">Add
to Cart</html:button></td>

</tr>

</logic:iterate>
</tbody>
</table>
</html:form>

Ce JSP est représentatif d’une application Struts a plusieurs titres :

e |l n'existe pas de tag de haut niveau permettant de créer une table de
facon déclarative. Le formatage proprement dit (tags html td, tr,
thead, ...) est laissé au soin du développeur de la page.

e 'application d’une classe de style différente pour les lignes paires et
impaires passe par lutilisation d’un scriplet et de la variable locale
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indexld du servlet : class='list-row-<%=indexId.intValue() % 2 == 0 ?

"even" : "0dd"%'.

e Le post doit étre géré par l'intermédiaire d’'un champ hidden, dont la
valeur est affectée a travers du code JavaScript
onclick="this.form.bookld.value="${line.book.booklid}'; this.form.sub-
mit();".

La classe d’action BookcatalogAddAction se contente de retrouver le
panier depuis la session et d’y ajouter un nouvel exemplaire du livre iden-
tifié par BookcatalogForm.bookld, avant de faire suivre sur le méme JSP.

Listing 2 — action bookcatalogAdd dans struts-config.xml
<action path="/bookcatalogAdd" type="page.bookcatalog.Bookcata
logAddAction" name="bookcatalogForm" scope="request" input="/
bookcatalog.jsp">
<forward name="catalog" path="/bookcatalog.jsp"/>
</action>

Listing 3 - BookcatalogAddAction.java
public class BookcatalogAddAction extends Action {
public ActionForward execute(ActionMapping mapping, ActionForm f,
HitpServletRequest request, HitpServletResponse response) {
BookcatalogForm form = (BookcatalogForm) f;
ShoppingCart cart = (ShoppingCarf] request.getSession().getAttribute("cart");
cart.add(form.getBookid|));
return mapping.findForward("catalog");
}
}

La solution écrite en JSF repose sur un JSP catalog.jsp et un bean de
support CatalogBean déclaré dans le fichier de configuration faces-
config.xml (Péquivalent de struts-config.xml) :

Listing 4 — managed bean catalog dans faces-config-xml
<managed-bean>
<managed-bean-name>catalog</managed-bean-name>
<managed-bean-lass>backing.CatalogBean</managed-bean-class>
<managed-bean-scope>request</managed-bean-scope>
</managed-bean>

Figure 4 - JSF managed bean
CatalogBean

CatalogBean

Cette déclaration a pour effet de
fournir aux pages qui référencent
le bean catalog des instances de
la classe correspondante. Dans le cadre de la page de catalogue, le
bean est utilisé pour 'implémentation de I'action liée au bouton "Add
to Cart" : <h:commandButton id="add" action="#{catalog.add}" ...

+ add) : String

Listing 5 — JSF catalog.jsp
<%@ taglib uri="/WEB-INF/1ld/jsf_core.fld" prefix="f" %>
<%@ taglib uri="/WEB-INF/Hid/html_basic.tid" prefix="h" %>

<fview><h:form id="form">

<h:dataTable

id="books"

columnClasses="listcolumn-center, list-column-left,listcolumn-right,list-

column<enter"

headerClass="list-header"

footerClass="listfooter"

rowClasses="listrow-even, listrow-odd"

styleClass="listbackground"

value="#{cart.items}"

var="item">

<h:column >
<f:facet name="header"><h:outputText value="Copies of book in cart"
/></Ffacet>
<h:outpufText value = "#{item.quantity}"/>
<f:facet name="footer"><h:outputText value="Total = #{cart.number
Ofitems}"/></f:facet>

</h:column>

<h:column>
<f:facet name="header"><h:outputText value="Title"/> </f:facet>
<h:outputText value="#{item.book title}" />

</h:column>

<h:column>
<f:facet name="header"><h:outputText value="Price"/></f:facet>
<h:outpufText value="#{item.book.price}"><f:convertNumber type=
"currency"/></h:outpufText>
</h:column>

<h:column>
<h:commandButton id="add" action="#{catalog.add}" value="Add to Cart"/>
</h:column>
</h:dataTable>
</h:form></f:view>

approche composant de JSF permet de simplifier plusieurs aspects de
cette page. Contrairement a Struts, la table est déclarée a l'aide d’un
tag qui permet de spécifier les classes de style a utiliser pour : le hea-
der, le footer, les colonnes, ainsi que les lignes pour lesquelles il peut
y avoir alternance de style : rowClasses="list-row-even, list-row-odd".
D’autre part, 'aspect itératif est complétement pris en compte par le tag
dataTable, a travers la variable item et la spécification des colonnes au
moyen des tags column et outputText. Les colonnes peuvent contenir
du texte (ex : titre du livre) ou des composants plus évolués comme
commandButton. Les boutons sont eux-mémes reliés a une méthode
add() du bean de support CatalogBean, plutét qu’a une classe spéci-
fique (i.e. : action Struts). Ceci permet de faire supporter au méme bean
plusieurs fonctionnalités associées a la méme page.

Enfin, et C’est le plus important, la détermination du livre a ajouter dans
le panier est automatiquement assurée par JSF a travers la variable item
qui reste accessible aprés la soumission de la requéte et non plus seu-
lement pendant la phase de construction de la page, comme c’est le cas
en Struts.

PROGRAMMEZ N°70

DECEMBRE 2004 ® TECHNOLOGIE

[logrammez!




EEN R Fechnologis

La méthode CatalogBean.add() profite de cette particularité pour recher-
cher le ShoppingCartltem correspondant au bouton pressé dans le
request scope.

Listing 6 - CatalogBean.java
public class CatalogBean {
public String add() {
ExternalContext context = FacesContext.getCurrentlnstance().get
ExternalContext();
ShoppingCartltem item = (ShoppingCartltem) context.getRequestMap
).get("item");
ShoppingCart cart = (ShoppingCart) context.getSessionMapl().get("cart");
cart.add(item.getBook());
return "catalog";
}
}

Il convient également de noter que la méthode add() ne requiert pas les
paramétres nécessaires a la programmation Servlet (request, response),
puisqu’un contexte attaché au thread qui gére une requéte particuliére
porte ces informations (i.e. : FacesContext.getCurrentinstance()). La redi-
rection vers le prochain JSP est assurée par la chaine catalog qui est
déclarée dans le fichier de configuration faces-config.xml :
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Listing 7 - navigation dans faces-config.xml
<navigation-case>
<from-outcome>catalog</from-outcome>
<to-view-id>/bookcatalog.jsp</to-view-id>
</navigationcase>

Conclusion
a travers cet exemple, certes simpliste, cet article a montré comment JSF

pouvait simplifier le développement de pages dynamiques. Le modéle
composant de JSF offre en particulier les bases d’un nouveau paradig-
me, ol les objets qui ont servi a construire une page sont disponibles
dans la requéte qui suit. Dans notre exemple, le livre a ajouter qui cor-
respond au bouton "Add to Cart" se trouve dans le request scope pen-
dant le traitement de l'ajout.

Le lecteur l'aura compris, cet article sert d’invitation a découvrir les
nombreuses fonctionnalités offertes par JSF. Aprés plus de trois ans d’in-
cubation, la spécification JSF 1.1 a été publiée, une implémentation de
référence RI V1.1.01 est disponible sur le site de Sun, des implémenta-
tions commencent a voir le jour ainsi que des sites
dédiés . Poussé par les acteurs majeurs du marché des
serveurs d’application (Apache, IBM, Oracle, Sun, BEA,
..J), JSF est promis a un bel avenir et permet de fournir
dans le monde J2EE une alternative crédible a ASP.NET.

[% Vincent SEVEL - Groupe SQLI/
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Une application Web J2EE
avec EClipse, Tomcat et MySQL

Nous allons réaliser une application Web J2EE, une galerie d’images, a I'aide des outils
Open Source suivants : I'IDE Eclipse, le serveur Tomcat et la base de données MySQL.
Aprés avoir mentionné comment utiliser ensemble ces outils, nous verrons d’un peu plus
prés la facon de concevoir cette application.

i

Mise en place des outils Open Source

MySQL

Afin qu’il y ait communication avec la base de données, il faut installer
le driver JDBC pour MySQL. MySQL Connector/] est une implémentation
de I'API JDBC pour la base de données MySQL. Placez le fichier JAR
‘mysql-connector-java-[version]-bin.jar', disponible sur le site MySQL,
dans le répertoire % JAVA_HOME %fjre/lib/ext

Sous Eclipse, importez ce fichier dans le répertoire WEB-INF/lib de ['ap-
plication WEB. Le driver se retrouvera ainsi dans la structure qui sera
déployée sur le serveur.

Eclipse

’enrichissement de cet IDE se fait au moyen de nombreux plug-ins qui
lui ajoutent de nouvelles fonctionnalités. Léquipe de Sysdeo en a créé
un de particulierement intéressant, puisque celui-ci permet, entre autres,
de pouvoir :

- Créer un projet Tomcat avec sa structure WAR

- Démarrer et arréter Tomcat sous Eclipse

- Créer un fichier WAR (qui sera sauvegardé, par exemple, directement
dans le répertoire de déploiement '/webapps' de Tomcat)

L'installation du plug-in est simple ; il suffit d'extraire le fichier
'tomcatPluginV[version].zip', (téléchargeable sur http://www.sysdeo.com/
eclipse/tomcatPlugin.html), dans le répertoire '/plugins' d'Eclipse. Un
nouveau répertoire apparait alors dans ‘/plugins’: com.sysdeo.eclipse.
tomcat_[version]

Les boutons de démarrage et d’arrét de Tomcat (figure 1) seront acces-
sibles dans la barre de menus et d’outils en cochant I'option ‘Tomcat’
dans 'WindowlCustomize Perspective...Commands’. (Figure 1)

Dans le menu 'WindowlPreferencesITomcat', il ne faudra pas oublier de
mentionner le chemin du répertoire racine de Tomcat dans la zone de
saisie ‘Tomcat home’.

Comme signalé auparavant, ce plug-in peut créer un fichier WAR, dont
le contenu sera déployé dans le répertoire ‘webapps’ de Tomcat, lorsque
ce dernier sera lancé. Il suffit donc de définir lemplacement du fichier
WAR dans ce répertoire de déploiement de cette maniére : dans la barre
de menu, cliquez sur ‘Project|PropertieslTomcatlExport to WAR settings’
et saisissez le chemin d’emplacement.

Afin que le driver JDBC de MySQL soit localisé, il faut spécifier le che-
min d’emplacement de celui-ci : ‘WindowlPreferencesITomcatljVM
Settings’, dans ‘Classpath (Before generated classpath), ajouter le fichier
JAR 'mysql-connector-java-[version]-bin.jar que vous avez placé dans
%)AVA_HOME%/jre/lib/ext

e R A T
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Figure 1 : le plug-in Tomcat installé dans Eclipse

Tomcat
Le serveur Tomcat d’Apache nous sert en tant que moteur de Servlets.

En milieu local, celui-ci nous permet de tester nos Servlets.

Par la suite, sur la toile, vous pouvez partir a la recherche, d’un four-
nisseur de services Java/J2EE (supportant Servlets/|SP et proposant une
SGBD telle que MySQL) qui pourra héberger notre application. Nous
allons maintenant voir cette derniére plus en détail.

L'application

Cette application est une galerie d'images accessible par tout naviga-
teur HTML au moyen du protocole HTTP. Le client aura le loisir de vision-
ner plusieurs dessins grace a des boutons de commandes (prochaine ou
précédente image) Les images et informations associées aux images
(textes, date, auteur) proviennent de la base de données (Figure 2)

Description

Lapplication se compose principalement de quelques classes :

- Classe DBHelper :

Classe chargée de traiter des opérations vers la base de données. Elle
permet d'ouvrir et de fermer une connexion, d’exécuter une commande
SQL et d'en récupérer le résultat.

- Classe Controller :

Servlet qui recoit et traite une requéte d'un client. Elle implique un Java
Bean a l'extraction des données textuelles relatives aux images.
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Figure 2 : 'application WEB

- Classe RetrievelmageController :

Servlet qui regoit et traite une requéte d'un client. Elle implique un Java
Bean a l'extraction de données binaires : image de la base de données.
Les données binaires sont envoyées (flush) vers le client.

- Classe RetrieveData

Classe (un JavaBean) qui extrait des données de la base.

Ainsi que d’un descripteur de déploiement et d’un JSP :

- web.xml

Descripteur de déploiement de l'application WEB. Dans ce fichier, on
décrira notamment l'association (mapping) entre Servlets et URL.

- lagalerie.jsp

Page affichant images et textes.

Fonctionnement
Les deux Servlets 'Controller' et 'RetrievelmageController' sont chargées

par le moteur de Servlets (ou container). Cela se passe lorsque le
moteur est démarré, ou lorsque celui-ci a besoin de ces Servlets. Aprés
le chargement, les Servlets seront instanciées, initialisées et prétes a
recevoir tout message de |'extérieur.

Lors de l'initialisation par la méthode init (ServletConfig config) de ces
deux Servlets, on instancie le Java Bean 'RetrieveData' chargé d'extrai-
re les données de la base de données.

La valeur du bouton de direction de feuilletage (avance ou recule) du for-
mulaire HTML est expédiée vers la Servlet 'Controller' sous forme d'une
requéte GET. Le moteur de Servlets détermine le fait qu'il s'agit d'une
requéte GET et fait appel a la méthode 'service' de l'interface Servlet qui
exécutera la méthode propice (doGet) de la Servlet interpellée.

Dans la méthode 'doGet', les données relatives aux images sont extra-
ites de la base de données par le biais du Bean 'RetrieveData'. Ces don-
nées seront par la suite sauvegardées dans des attributs d'un objet
'session’ qui appartiendra a un seul client HTTP. Finalement la méthode
'doGet' réexpédiera la requéte a la vue JSP. La page JSP extraira les
données de l'objet session. Cette page sera renvoyée vers le client
HTTP. Lorsque le navigateur client lira le code HTML, il tombera sur plu-
sieurs marqueurs <img>. Celui contenant l'attribut src ayant la valeur
"RetrievelmageController?parami=..." sera une requéte vers la Servlet
'RetrievelmageController'. Cette Servlet extrait une image, toujours avec
l'aide du Bean 'RetrieveData’, et |'expédie au navigateur client.

Architecture

L'architecture 3 tiers se présente en trois couches : couche base de
données, couche logique et couche de présentation. La couche base de
données est représentée par les tables de la base de données ol les
données relatives aux images (binaires et textes) sont stockées. La
couche logique comprend les Servlets et beans, déployés sur un serveur
physique distant (ou un serveur logique local). La couche présentation
est l'interface graphique visible par le client. Il est bon de rappeler que
cette facon de découper un systéme en couches indépendantes permet
une plus grande souplesse lors du développement, une maintenance
plus aisée et une meilleure évolution de celui-ci.

Le design pattern MVC (Modéle Vue Contrdleur) est une solution pour
implémenter un code se calquant sur une architecture 3 tiers. L'idée se
présente ainsi :

La requéte cliente, issue du formulaire HTML du navigateur (la Vue), est
envoyée aux Servlets (‘Controller' ou 'RetrievelmageController') Ces
Servlets jouent le role de contrdleurs: ils regoivent un ou des para-
métres du client (boutons de direction ou paramétre pour obtenir une
image), les interprétent et impliquent le Java Bean a faire une tache par-
ticuliére. Ce Bean ('RetrieveData') figure dans la partie Modéle. c'est de
cette couche que l'on accédera a la base de données. La classe
'DBHelper’ figure aussi dans cette couche Modéle. Une fois les données
extraites, le résultat sera affiché dans une page JSP; la Vue ou repré-
sentation que l'interface client regoit (figure 3)

Serveur WEB

Utlisateur WAWY - Bast de données

Caimvird b sr

i = HTTF j P e
£ . =TS =

y Wiin {’{ M:‘lllll'!-]ﬁrlﬁ
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Figure 3 : Architecture 3-tiers et pattern MVC

Programmation

Une Servlet ne peut a la fois envoyer du texte et du binaire (image) dans
une méme requéte. Il est donc nécessaire de diviser le travail en deux et
ainsi de créer deux Servlets. La premiére Servlet (Controller) expédie les
informations textuelles recueillies par le Bean vers la vue JSP tandis que
l’autre a pour fonction d’expédier du binaire. Lorsque le navigateur client
parcourt le code HTML et tombe sur le marqueur <img», ce sera la deuxie-
me Servlet (RetrievelmageController) qui entrera en action (listing 1).

Listing 1 : extrait du fichier lagalerie.jsp
<@xml version="1.0"2>
<%@ page session="true" %>
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<HTML>

<HEAD>

<TITLE>La galerie</TITLE>

</HEAD>

<LINK REL="stylesheet" TYPE="text/css" href="lagalerie.css">

<BODY>

<FORM method="get" ACTION="Controller">

<TABLE border="0" cellpadding="0" cellspacing="0" >
<tr>

<td class="left" width="300" rowspan="2">
<img src="RetrievelmageController2param1=flag_FR">
<img src="RetrievelmageController2param1=flag_NO">

</td>

<tr>

<td colspan="2" height="450">
<img WIDTH="422"

src="RefrievelmageController?param 1 =<%=session.getAftribute("PreviousNext")%>">

</td>

</tr>

</FORM>

</TABLE>

</BODY>

</HTML>
Le ContentType de la réponse envoyée au client doit avoir la valeur
"image/jpeg" (ou "image/gif")
Pour envoyer du binaire, on utilise un objet de type ServletOutput
Stream retourné par la méthode getOutputStream(). Le fait d’instancier
un objet de type BufferedOutputStream, avec l'objet de type Servlet

OutputStream en paramétre, permet d’envoyer 'image d’un trait (flush)
lorsque toutes les données de I'image ont été lues (listing 2)

Listing 2 : extrait du fichier RetrievelmageController.java
public class RefrievelmageController extends HitpServlet

{

private HttpSession session= null;
private RetrieveData myBean= null;

public void doGef(HttpServletRequest request, HitpServletResponse response)
throws ServletException, IOException

int ilmage(] =null;
// Si la requéte n'a pas de session, on en crée une
if (session == null)

session= request.getSession(true);

String strimageTag= request.getParameter("param1");

// Obtention d'un objet de type ServletOutputStream pour expédier du

// binaire

ServletOutputStream out= response.getOutputStream|);
// Déclaration d'un BufferedOutputStream pour envoyer |'image d'un coup
BufferedOutputStream bos= new BufferedOutputStream (out);

response.setContentType("image/jpeg");

if (stimageTag.equals("<<") | | simageTag.equals(">>"))

{
// Extraction de |'image par le Bean
myBean.retrievelmage(strimageTag);
// Récupération de l'image
ilmage= new int[150000];
ilmage= myBean.getlmage();
for (int i= O; i < ilmage.length; i++)
bos.write(ilmageli]);
}
else if (strimageTag.equals("flag_FR") | | strimageTag.equals("flag_NO"))
{
}

// Tous les octets de I'image contenus dans le buffer bos sont écrits dans
// le ServletOutputStream out.
bos flush();
bos.close();
} // end metode doGet
}
Lobjet HttpSession permet de contourner la problématique du protoco-
le HTTP qui ne peut conserver des données relatives a un client aprés
une requéte de celui-ci. En créant un objet de type HttpSession, nous
avons la possibilité de sauvegarder les données textuelles, extraites de
la base de données, dans des attributs de cette session (listing 3)

Listing 3: extrait du fichier Controller.java.

public void doGet(HttpServletRequest request, HtipServletResponse response)
throws ServletException, IOException

{

String strSubmitForm =null;

// Si la requéte n'a pas de session, on en crée une
if (session == null)
session = request.getSession(true);

// Récupération du paramétre "submitForm" envoyé lorsque le formulaire (FORM)
// est expédié
strSubmitForm = request.getParameter("submitForm");

if (strSubmitForm.equals("<<") || strSubmitForm.equals(">>"))

{

// On retient quel bouton SUBMIT a été clique dans la session,
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// ceci sous forme d'un String
session.setAftribute("PreviousNext", strSubmitForm);

// On extrait les données relatives a I'image
myBean.retrieveDatas(strSubmitForm);
auteur = myBean.getAuteur();
date = myBean.getDate();
date =ConvertDate.convert(date);
commentaire_FR = myBean.getCommentaire_FR();
commentaire_NO = myBean.getCommentaire_NO();

titre = myBean.getTitre();
texte] = myBean.gefTexte1();
// On sauvegarde ces String dans des objets de la session. Ils seront récupérés
// dans la vue JSP
session.setAffribute("session_auteur", auteur);
session.setAftribute("session_date", date);
session.setAffribute("session_commentaire_FR", commentaire_FR);
session.setAftribute("session_commentaire_NO", commentaire_NO);
session.setAttribute("session_titre", fitre);
session.setAffribute("session_texte 1", texte1);

// On renvoie la requéte a la vue
RequestDispatcher dispatcher =
request.getRequestDispatcher(response.encodeURL("lagalerie.jsp"));
dispatcher.forward(request, response);

Ceux-ci seront par la suite exploités par la page JSP qui sera expédiée
vers le client (listing 4)
Listing 4 : extrait du fichier lagalerie.jsp

<h1>

Dessins / Tegninger:

</h1>

<p class="creditsleft">

<%

if (session.getAttribute("session_auteur")!=null)
out.printin(session.getAttribute("session_auteur"));

Yo>

</p>

<h1>

Dessin réalisé en / Tegning laget i:

</h1>

<p class="credits-left">

<%

if (session.getAttribute("session_date")!=null)
out.printin(session.getAttribute("session_date"));

o>

</p>
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Visualiser les données hiérarchiques n'est généralement pas une mince affaire. Java et
Swing offrent pour cela le composant JTree, trés puissant, mais aussi, complexe. Nous

découvrons les bases de son maniement.

es données hiérarchiques sont omniprésentes en informatique,

car de nos jours, il n'est pas de systéme d'exploitation dont le

systéme de fichiers ne soit hiérarchique et, naturellement, les 0S
comportent des fonctionnalités natives pour visualiser les arborescences
au sein des applications graphiques, (bureau Gnome ou KDE, explora-
teur Windows, etc.). Un jour ou l'autre, le développeur rencontrera le
besoin d'afficher une liste arborescente, par exemple pour montrer des
villes rangées dans des départements, eux-mémes rangés dans des
pays, ou des morceaux de musique rangés dans des albums rangés
dans des catégories musicales. Les cas sont nombreux. Le maniement
des API natives est en général ardu. Java encapsule tout cela dans le
composant JTree, qui tout bien considéré, est relativement facile et sym-
pathique a utiliser malgré son inévitable complexité.

Le modéle MVC
Comme nous l'avons déja men-
F modal L tionné pour le composant JTable
4 %  (cf. Programmez! 67) Swing
' applique le principe MVC (Modéle
| - Vue - Contrdleur) a ses compo-
sants. (Fig. 1) Ceci signifie que la
gestion des données (modeéle),
leur représentation a 'écran (Vue)
= = et linteraction avec ['utilisateur
e (Contrdleur) sont découplées. En
Fig. 1 : L'architecture Modéle - Vue - fait, sous Swing, nous n'avons
Contrdleur. pas du MVC pur et dur, car l'affi-
chage et la gestion de l'utilisateur sont couplés dans le composant,
mais en revanche, le stockage des données est effectivement géré par
un modéle qui est bien une classe séparée, ce qui est finalement le plus
important. Remarquons, avant d'entrer dans le vif du sujet, que les
méthodes des objets nceud, avec lesquelles travaille le modéle par
défaut, ne sont pas synchronisées. Il est fréquent qu'une application
doive rafraichir de grosses arborescences, ou encore énumérer une gran-
de quantité de noeuds. Dans de tels cas vous avez tout a gagner a faire

le travail dans un thread (cf. Programmez! 64).

wiaw canfroller

Pour se faire la main

Cet article est accompagné de 9 programmes d'exemple que vous trou-
verez sur le CD, ou a défaut sur le site (www.programmez.com). Nous
commencons avec Demo1 (Fig. 2) qui place donc tout simplement un
JTree dans un JFrame. Nous avons la surprise que le contrdle contienne
déja des données, mais surtout, on s'apercoit en développant un noeud
qu'un JTree ne dispose pas d'ascenseur. Nous devons donc, c'est la phi-
losophie Swing, incorporer le JTree dans un JScrollPane (c.f Demo2).

Le modéle de données

Mettons-nous d'accord avec la |l

terminologie. Un arbre est [JJTe=

6 d ds. L d & [ ealons
composé de noeuds. Le noeu & [ snors
de départ est unique et se [ basxema)
nomme la racine. Il n'a pas de Y soeear
parent. Chaque noeud peut Y roectian
avoir un ou plusieurs enfants, [ hockay
mais toujours un seul parent ® Dfoos

Do doa:

(sauf la racine bien siir). Un
noeud qui n'a pas d'enfant est
une feuille.

Un modéle de données gére donc tout cela en manipulant des objets
de types noeud. Lorsque nous avons traité de la JTable nous avons vu
qu'il était trés avantageux d'écrire son propre modéle de données. Avec
le JTree c'est plutdt l'inverse. Il est pertinent d'apprendre a connaitre et
utiliser la classe DefaultTreeModel qui implémente l'interface TreeModel
et qui conviendra dans la plupart des applications, tandis qu'implé-
menter l'interface est un gros travail. On peut voir le modéle de don-
nées comme un conteneur de noeuds. Ceux-ci doivent étre des objets
implémentant l'interface TreeNode. La encore, nous utilisons l'implé-
mentation par défaut : DefaultMutableTreeNode. Un noeud conserve les
références sur son parent et sur ses enfants éventuels. Un noeud est
aussi un conteneur, dans le sens ol il conserve une référence sur un
objet qui est la donnée proprement dite et qui se nomme un "User
Object". Cette donnée peut étre une simple chaine, ou n'importe quel
objet Java. Dans ce dernier cas, JTree affiche ce que renvoie la méthode
toString de l'objet. Le modéle de données ne connait pas directement
|'organisation de |'arborescence. Pour cela, il interroge les méthodes des
noeuds. A une exception prés toutefois, le noeud passé au constructeur
du modéle est considéré comme la racine de l'arbre. Si vous vous amu-
sez a passer au constructeur un noeud pris au milieu de votre arbre, ce
qui se trouve en amont sera trongonné :-) La hiérarchie dans les don-
nées s'établit au moyen de la méthode add de la classe
DefaultMutableTreeNode, comme ceci :

Fig. 2 : Par défaut un JTree contient des
données, mais pas d'ascenseurs.

// la racine
DefaultMutableTreeNode root
= new DefaultMutableTreeNode("Musique");

// les catégories musicales
DefaultMutableTreeNode poprock

= new DefaultMutableTreeNode("Pop Rock");
root.add(poprock);

DefaultMutableTreeNode jazz
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= new DefaultMutableTreeNode("Jazz");

root.add(jozz);

// POP ROCK

// Noeud Jimi Hendrix

DefaultMutableTreeNode jimi

= new DefaultMutableTreeNode("Jimi Hendrix");
poprock.add(jimi);

// Premier album de Jimi Hendrix
DefaultMutableTreeNode exp

= new DefaultMutableTreeNode("Are You Experienced 2");
jimi.add(exp);

// et ainsi de suite.

: S Fig. 3 : Nos
B Arbre musical r-_lrEIE| données
B 7 Jimi Hendrie = h;ﬁrar—
X chiques,
L B i | T . o
I '|._|-= ol Experiented visualisses
£ [ Edesttric: Ladvian | par un
D Crosstown Trafic | JTree, lui-
D Waadoo Chile § me’m\e inté-
n A gréaun
& @ Led Zempalin i JscrollPane.
-l -
& .
QOm &
e
L3 =l Jaze
® ] Diango 7 einhsng
|__"| Husges =

Le programme Demo3, allié a l'utilitaire ArbreBuilder produit de cette
facon l'arborescence ci-contre (Fig. 3).

Peaufiner la présentation

Le résultat peut nous satisfaire, ou pas si nous sommes pointilleux.
Regardez l'album Il de Led Zeppelin. Il ne contient pas de titre.
Autrement dit, pour notre modéle de données il n'a pas d'enfants et est
donc considéré comme étant une feuille et se voit attribuer une icone
de feuille. Cela est parfaitement logique, mais un regard humain préfé-
rera voir ce noeud comme un conteneur de titres potentiels, donc il pré-
férera lui voir attribuer une icéne de noeud. Le méme cas se présente
quand on affiche une arborescence de fichiers. Il ne viendrait a person-
ne l'idée de représenter un répertoire vide avec une icone de fichier.
Nous devons donc modifier ce comportement par défaut.

En raison du découplage Modéle-Vue, le composant JTree ne sait rien a
priori de cette histoire de feuilles. Mais s'il a la permission du modéle
de données, il demande a chaque noeud si celui-ci est susceptible
d'avoir des enfants. Si oui, le noeud reste un noeud, si non il est consi-
déré comme une feuille. La permission se donne comme ceci :

modele.setAsksAllowsChildren(true);

Pour que le noeud de notre exemple réponde correctement, nous
devons d'abord invoquer une de ses méthodes :

noeud.setAllowsChildren(true);

Mais attention, l'appel a setAskAllowsChildren enclenche le mécanisme

pour tous les noeuds de l'arbre, donc pour les noeuds qui sont réelle-
ment des feuilles, l'invocation

feuville.setAllowsChildren(false);

est obligatoire. Essayer Demos et constatez.

Pour en terminer avec la présentation, signalons deux choses mineures,

mais parfois pratiques :

o || est possible de doter la racine d'une poignée, au moyen d'un appel
a setShowsRootHandles(true) de JTree.

o |l est possible de masquer totalement la racine au moyen d'un appel
a setRootVisible(false) de JTree. (c.f Demos)

Retrouver son chemin dans les arbres
Comment savoir quel élément de l'arborescence a été sélectionné par

|'utilisateur ? Toujours en raison du découplage Modéle-Vue mentionné,
le composant JTree ne connait pas les connexions entre noeuds. C'est
pourquoi, lorsqu'on l'interroge il ne sait répondre directement, mais
construit un objet TreePath en interrogeant le modéle de données. Cet
objet est un tableau d'objets noeud. Une fois le TreePath obtenu on lui
demande quel noeud est finalement sélectionné :

TreePath selection = arbre.getSelectionPath();
DefaultMutableTreeNode noeud =
DefaultMutableTreeNode) selection.getlastPathComponent();

Il existe un petit raccourci pour les paresseux :

DefaultMutableTreeNode noeud =
(DefaultMutableTreeNode)arbre.getlastSelectedPathComponent();

Essayez le programme Demo6. Notez la levée d'une exception si
getSelectionPath est appelée sans rien de sélectionné.

TreePath touillé
Nous en venons aux modifications des arbres. Pour que ['utilisateur

puisse renommer un noeud aprés un triple clic sur celui-ci, invoquer la
méthode setEditable de JTree (c.f Demoé6). Mais le plus intéressant est
de savoir modifier un arbre par programmation. Puisque le TreePath
contient des noeuds, nous pouvons légitimement penser que nous pou-
vons nous en servir. Toutefois, dans ce cas, on n"appellera pas la métho-
de add d'un noeud. Cela modifierait bien l'arbre, mais le JTree n'en sau-
rait rien, toujours en raison du découplage. C'est pourquoi on emploie-
ra plutét des méthodes du modéle :

e insertNodelnto pour ajouter un noeud

¢ removeNodeFromParent pour supprimer un noeud

® nodeChanged dans le cas de la modification de |'User Object. (c.f Demo7)
Ceci ne sera pas suffisant la plupart du temps. En effet, il est de bon
ton de montrer immédiatement la modification a l'utilisateur, ce qui
revient a déployer un ou plusieurs noeuds et a positionner le résultat
au milieu de la vue (Demoé). Déployer les noeuds se fait comme ceci :

TreeNode[] noeuds = model.getPathToRoot(nouveau);
TreePath path = new TreePath(noeuds);
arbre.makeVisible(path);

Mais si le JTree est intégré a un JScrollPane, le résultat risque d'étre invi-
sible tant que vous n'aurez pas fait cet appel :

arbre.scrollPathToVisible(path);

PROGRAMMEZ N°70

[CEJTACAZIE DU DEVELOPPEWENT] ’

[ fogrammez!

DECEMBRE 2004 ® PRATIQUE




BN W ot

ia\'ﬂﬁrHM

)
L

Enumérer les noeuds

A ce point, nous avons collaboré avec l'utilisateur. Celui-ci clique et
nous réagissons. Mais le cas le plus fréquent est de devoir modifier une
arborescence sans son aide, et sans forcément connaitre a priori |'orga-
nisation, ou du moins le contenu exact de l'arborescence. Une applica-
tion qui créerait un fichier devrait pouvoir retrouver son répertoire dans
le JTree. Quant a nous, nous allons créer un nouvel album de Led
Zeppelin que nous baptiserons IV :-). Voir le programme Demo8. Notre
probléme s'énonce donc comme ceci : Nous savons que le noeud "Led

) Y Fig. 4 :
ﬁ Arbre musical |- "D"Ign Ordre des
1) Musigue 1 noleuds
. : selon
= "'EF' Rock 2 breadthFirstE
& [T Jdimi Hendeix 4 numeration.

® [ Ao You Experenced 7
[y Pumile Haze
[ Red House
[y Highway Chille
= 7 Electric Lacgyland 8
€= 1 Led Zeppeiin 5
¢ ez 3

&= 1 Ojznan Reinhardt &

Zeppelin" se proméne quelque part dans l'arborescence, mais nous ne
savons pas ol. Nous avons besoin d'obtenir une référence sur ce
noeud. Donc, nous parcourons tous les noeuds jusqu'a trouver celui qui
nous intéresse. Le modéle de données ne connait pas lui non plus l'ar-
borescence. C'est a un noeud qu'on doit la demander, celui-ci retour-
nant l'arborescence a partir de lui. On obtient donc une sous-arbores-
cence. Par contre, le modéle de données connait la racine et c'est sou-
vent par elle que l'on aborde |'examen, a moins que l'on ait gardé une

Demo 8 :

B Ajouter un nouvel albem Un nouvel
o Led Jeppelin album de
& Led
&7 Zeppelin.
&= i
L L

[y Black Dog
Y rock and Fall
| Mouved aBum Led Zoppin

référence sur un noeud plus pertinent. DefaultMutableTreeNode propo-

se 4 méthodes qui renvoient les noeuds en dessous de lui. On utilise-

ra la méthode que l'on estimera la plus rapide en sachant que :

e breadthFirstEnumeration énumére dans le sens de la largeur. Cela
signifie que les noeuds sont passés en revue par niveau. Pour notre
exemple, 'Musique', puis les catégories musicales, puis les artistes, et
ainsi que suite. (Fig. 4)

o depthFirstEnumeration. L'algorithme se positionne sur les feuilles de
la premiére branche, examine celles-ci, puis remonte au noeud précé-

Fig. 5 :
Ordre des
noeuds

E‘.‘; Arhire musical
[ Musique

% EPop Rock " fjfa[;t’;vFistEn
% =3 Jimid Henorie umeration.

® 3 Are You Experianced 7 4
D Pumple Haze 1
[} red House 7
|:'| Highraay Chile 3

®. 7 Eleciric Laddand 7
[} crosssown Tram
[} voodoo chile &

o =1 Lad Zempelin
*E M

[} comrurication Breaksosn

5

D GoodTimes Bad Times ¥
[ Dazed and Confused i

dent. S'il y a encore un noeud a ce niveau, on descend a ses feuilles
que l'on examine, puis on remonte a lui, et ainsi de suite. Bref, ['arbre
est parcouru dans le sens de la profondeur, d'oti le nom (Fig. 5). On
retient que les enfants sont passés en revue avant leurs parents.

e preorderEnumeration. Parcourt |'arbre dans le sens de la profondeur
comme ci-dessus, mais les parents sont passés en revue avant les
enfants. (Fig. 6).

e La méme chose que ci-dessus avec les enfants passés en revue avant
les parents, ce qui revient finalement a depthFirstEnumeration.

Signalons pour terminer, pathFromAncestorEnumeration, qui trouve le

chemin entre un noeud dit ancétre, et un autre noeud spécifié, et qui

retourne une énumération décrivant ce chemin.

E‘.‘; Arhire musical grg&rg 2!65

i noeuds

[ Wusique

lon
& O PopRock 7 se
% N Jimi Hengrie 3 preorderEnu
meration.

P B Are ¥ou Experigrced 7 4
D Pumple Hazé ']
[y red House 6
Y Higrsss Chile 7
® 7 Eleclne Laddand B
[ crosssoen Trame 9
[} voodaoa Chile 1]
P =3 Lad Zempalin 11
= 12
[} comrnuric stion Sreaksost 13
(Y GoodTimes Bad Times
Y Dazed and Confused

JTree est un composant trés riche. Nous avons traité ses aspects les plus
simples et les plus immédiatement utiles. Les événements ne posent
pas de difficulté (c.f exemple Demog). Mais le sujet est loin d'étre épui-
sé. Affectation de nouvelles icones ou modéle de données personnali-
sé, pour ne citer que cela, feront sans doute l'objet d'un autre article.
A bientdt pour de nouvelles aventures avec Java.

B Frédéric Mazué - fmazue@programmez.com

PROGRAMMEZ N°70

[CEJTACAZIE DU DEVELOPPEWENT] ’

[ fogrammez!

DECEMBRE 2004 ® PRATIQUE




BN W ot

C++

) -

Hookez le clavier de votre PC

Windows dispose d'un mécanisme trés intéressant permettant d'intercepter les messages
qui transitent a l'intérieur du systéme : les hooks. Découvrons ce mécanisme ensemble, afin
de fabriquer, en C++, un petit utilitaire pour vous soulager de la crampe du programmeur.

uand on jette un regard sur la syntaxe des langages informa-

tiques, on ne peut s'empécher de penser que ceux-ci ont été

congus par, et pour des anglo-saxons. Par exemple, C, C++ et
Java font grand usage des accolades et crochets, ce qui n'est pas un
probléme avec un clavier QWERTY mais qui devient une gymnastique
exténuante avec le clavier francais AZERTY. Si la plupart des outils de
programmation modernes insérent les accolades qui délimitent les por-
tées dans les langages précités, les tableaux avec leurs crochets restent
une véritable punition. C'est pourquoi, je vous propose de construire
ensemble un petit utilitaire reconfigurant partiellement votre clavier, afin
d'obtenir une paire de crochets ou d'accolades par appui d'une seule
touche, et surtout, sans devoir presser 'Alt Gr'. Ceci s'appliquant n'im-
porte o, c'est a dire aussi bien dans votre outil de développement pré-
féré (C++Builder, Visual Studio, etc.) que dans votre XEmacs ou dans
['humble Notepad. Pour cela, nous serons amenés a découvrir quelques
aspects peu fréquentés de la programmation Windows, a commencer
par les hooks.

Les hooks

En tant que systéme d'exploitation multitdche, Windows se doit de gérer
les événements de maniére asynchrone. A la base, nous parlons des
événements matériels tels que frappe d'une touche ou déplacement de
la souris. Quand une chose de cette sorte se produit, Windows la tra-
duit en données informatiques sous la forme d'un message, examine
quelle est l'application concernée et place les données en question
dans une file d'attente, que chaque application doit scruter en continu.
Windows étend la notion d'événement a des choses ne concernant pas
le matériel, par exemple la création d'une fenétre, son apparition a
|'écran, etc. La aussi Windows fabrique un message et le transmet a
l'application concernée. Plus encore, si chaque application a sa propre
file d'attente de messages, le systéme, c'est-a-dire Windows, maintient

Surle
CD ROM

niére installée est la premiére a étre invoquée. Un filtre qui ne supprime
pas un message doit en principe passer celui-ci au prochain filtre au
moyen d'une API.

Heterhooklite

Il est possible d’implanter des hooks pour a peu prés tout : procédure de
fenétre, événement souris, entrée en inactivité d'une application, le
shell.... et bien sdr, les événements clavier. Windows maintient une table

- et APPLICATION CLBLL

H TH | Filiar g pcson
H‘\ | Haai Pkt Fanciian
: AFAICATION SR B11
| Filer IF s pamicr
| B o] Fipde Faapar

Fig.1 : Organisation du mécanisme de hook dans Windows. Schéma tiré de
la MSDN.

de hooks, chacun d'eux étant une table de pointeurs de fonctions. (Fig. 1)
dans tous les cas, le filtre a un prototype semblable a celui-ci :

LRESULT CALLBACK FilterFunc(int nCode, WORD wParam, DWORD IParam );

Outre les éléments wParam et |Param des messages Windows, le filtre
recoit un code. Si ce code est négatif, 'utilisateur n’a pas le droit de
message, sous peine de risquer de déstabiliser le systéme. Si le code
est positif ou nul, la procédure de hook peut examiner les valeurs
wParam et |Param, et a ce point, plusieurs possibilités s’offrent au pro-

une file de messages par laquelle tout message transite avant d'aller ~ grammeur.

éventuellement dans la file d'une application. Il est fort tentant de pou-
voir jeter un oeil sur tout ce trafic. Sans doute, les concepteurs de
Windows eux-mémes ont-ils éprouvé ce besoin a des fins de débogage.
Toujours est-il que Windows permet effectivement d'espionner les mes-
sages au moyen des hooks (crochets en bon francais). Un hook consis-
te en l'installation d'une petite fonction de rappel pour un type de mes-
sage particulier. Lorsqu'un message est constitué et prét a circuler dans
Windows, la fonction de rappel, dite encore filtre dans ce contexte, est
invoquée et recoit en argument le message et ses paramétres.
Normalement le filtre ne peut pas modifier le message, ni ses para-
métres, ou plus exactement une telle modification est sans effet, mais
elle peut retirer le message de la liste et éventuellement en poster un
autre en lieu et place.

Plusieurs hooks peuvent &tre installés pour un méme type de messages.
Dans ce cas, les fonctions filtres forment une chaine dans laquelle la der-

¢ le message ne mérite pas d’intervention : on le laisse suivre son cours
dans le systéme soit :

1. en retournant false.

2. en retournant le résultat de CallNextHookEx. CallNextHookEx passe
les valeurs du message au filtre suivant s’il existe. Comme nous
l'avons dit plus haut, quand on installe un hook, son filtre est tou-
jours placé en téte d’une table de pointeurs de fonctions. Cela
signifie que si 'on est le dernier filtre installé, ne pas appeler
CallNextHookEx (en se contentant de retourner false par exemple)
désactive tous les hooks installés par d’autres programmes. C’est
parfaitement légal sous Windows, bien que pas forcément toujours
trés bien élevé...

e Le message nécessite une intervention : on retourne true, ce qui a
pour effet d’éliminer le message de la liste. Le processus a qui le mes-
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sage était normalement destiné ne le recevra jamais, mais on peut, si
on le souhaite, lui envoyer un autre message en lieu et place. (voir
encadré 1)

Hook il est ?
Pour en terminer avec les généralités, signalons qu'il existe deux

niveaux de hook. Le niveau application et le niveau systéme. Si le filtre
que nous installons est un morceau de code faisant partie de l'applica-
tion qui l'installe, le hook est automatiquement au niveau de cette
application. Cela veut dire que seuls les messages qui sont destinés a
['application seront interceptés par le filtre. Si le filtre réside dans une
dll, le hook est automatiquement au niveau systéme. Le filtre aura alors
droit de regard sur tous les événements, quels qu’ils soient. Notre but
étant de redéfinir des touches pour n'importe quel éditeur, nous devrons
poser un hook au niveau systéme, donc l'écriture d’une petite dll est
incontournable.

Hookulte
Que se passe-t-il dans les profondes ténébres de Windows, lorsque [utili-

sateur presse une touche du clavier ? Tout d'abord, le hardware du clavier
constitue un code appelé «scan codex». Ce scan code est dépendant du
matériel. C'est-a-dire que le scan code pour la touche A n’est pas le méme
si vous utilisez un clavier ‘made by truc,” ou un clavier ‘made by machin’.
Ensuite le driver (pilote) de clavier se charge de traduire ce scan code

¥ A e p R Py ke

=
) Ch ] S T . = T B

i hd

e (e dedemy o b -

Wil fw Ciles

Fig. 2 : Pour connaitre les codes des touches virtuelles, consultez la MSDN
ou le fichier winuser.h.

en un code «virtual key», défini par Windows (dans le fichier winuser.h)
(Fig. 2 ). A ce moment, quel que soit le fabricant de votre matériel, le
code virtual key est toujours le méme.

Ensuite le driver de clavier signale a Windows qu’une touche a été pres-
sée au moyen de la routine systéme keybd_event, dont le maniement
est tout ce qu'il y a de délicat. Windows est alors informé qu’'un évé-
nement clavier a eu lieu, et construit un message qui sera envoyé au
processus approprié, c'est-a-dire tout simplement le processus qui
détient le focus clavier au moment de I'événement.

Enfin, la boucle des messages de la fenétre concernée doit retirer le
message de la queue, et faire ce que bon lui semble du contenu du
message.

Pour &tre complet, il reste a dire que le driver clavier envoie en général

deux messages clavier pour une touche actionnée. Le premier est

envoyé lorsque la touche est enfoncée, Windows construisant alors le

message WM_KEYDOWN, le second lorsque la touche est relachée,

Windows construisant cette fois le message WM_KEYUP. Bien évidem-

ment, cela serait trop simple si cela était vrai pour toutes les touches.

Ily a des exceptions, par exemple la touche ‘imprime écran’ qui ne pro-

duit un événement que lorsqu’elle est relachée. Soyons donc vigilants

dans notre exemple qui redéfinit les touches "imprime écran" et "arrét

défilement”. Remarquons que cette redéfinition n'affectera pas les cap-

tures d'écrans lancées par la touche 'imprime écran’, car ce mécanisme

se positionne en amont des hooks.

Dans le cas d'un filtre clavier, que contiennent les paramétres du mes-

sage wParam et |Param transmis au filtre KeyboardProc ? wParam

contient le code virtuel de la touche actionnée. |Param, quant a lui, est

un champ de bits constitué comme suit :

* bits o - 15: valeur de délai de répétition des touches.

® bits 16 - 23: le scan code. Oui le scan code propre au clavier! Que
Windows transmette cette valeur aprés en avoir exigé la transforma-
tion par le driver de clavier a de quoi étonner... Peut-étre est-ce utile
pour du débogage ?

® bit 24 : Ce bit est placé lorsqu’il s’agit d’une touche «étenduex. Une
touche du pavé numérique par exemple.

® bits 25 - 28 : bits réservés.

® bit 29 : ce bit est placé si la touche Alt est enfoncée.

* bit 30 : ce bit est placé si la touche est enfoncée avant I'envoi du
message (le cas se présente lors d’une répétition de touche).

e bit 31 : placé si la touche est relachée, nul si la touche est enfoncée.

Ce que nous disons ici est valable sous tous les Windows. Windows XP

comporte en outre une nouveauté sous la forme d'un filtre dit de plus

bas niveau, baptisé LowLevelKeybopardProc et qui permet de différen-

cier les événements en provenance du pilote du clavier de ceux éven-

tuellement injectés dans la file par un autre moyen. Le lecteur intéres-

sé par cette possibilité voudra bien se reporter a la MSDN.

Notre application

Venons-en a notre exemple. Vous trouverez son code complet sur le Cd-
Rom accompagnant le magazine, ceci sous la forme d'un projet Visual
C++ 6 et C++Builder 6. Sous Visual C++ |'application n'utilise pas les MFC
par souci de simplicité et est une simple application "basée dialogue".
Vous trouverez ci-contre un extrait de son code. Il s'agit des fonctions
installant ou retirant le hook (encadré 2). Pour en finir avec cela, signa-
lons que l'application doit trouver la dll pour que ¢a fonctionne. Sous
Windows une dll est trouvée, si elle figure dans le répertoire de lance-
ment de l'application, dans les répertoire Windows, a la racine du
disque, si un chemin a été défini dans la base de registre, et enfin si
elle est dans un répertoire pointé par la variable d'environnement PATH.
Nous avons choisi la premiére possibilité et configuré les projets pour
qu'application et dll soient déposées dans le méme répertoire.

La solution Ad Hook
Venons en maintenant au coeur du probléme, c'est-a-dire la dll conte-

nant le filtre. Vous trouverez le code complet, trés court de cette librai-
rie (encadré 3). La fonction de filtre est tout ce qu'ily a de simple. Nous
y guettons nos touches. Pour toute autre touche le filtre retourne false
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et le message continue son chemin, mais ne passe pas dans d'autres
hooks clavier. Il aurait fallu écrire pour cela :

return CallNextHookEx(le_hook, code, wParam, IParam);

ce qui nous aurait obligés a conserver le handle du hook dans la dll.
Nous ne le faisons pas par souci de ne pas alourdir, mais cela ne pose
pas de difficulté technique. Nous faisons également attention a ne pas
traiter deux fois (appui et relaichement) une méme touche. Quand les
touches qui nous intéressent arrivent dans le filtre, nous retirons le mes-
sage de la file, purement et simplement. Bien entendu cela nous oblige
a envoyer un autre message a la place. Comme rien ne nous interdit
d'envoyer un message d'un autre type que celui filtré, nous choisissons
d'envoyer des messages WM_CHAR. Ceci présente |'avantage de la sim-
plicité, la plupart des éditeurs travaillant avec des contrdles d'édition
traitant directement ce message. Mais notre probléme est alors de pos-
ter un message pour ce contrdle précis et non pour sa fenétre parent
qui pourrait bien l'intercepter. En effet, certaines applications traitent en
dur les touches et les convertissent elles-mémes en char. Pour résoudre
notre probléme, nous employons un procédé astucieux, quoique lui
aussi trés simple. Nous partons du principe, que les caractéres a insé-
rer le sont pour la fenétre active. Nous obtenons celle-ci, via 'API
GetForegroundWindow. Ensuite, continuant avec le principe que le
contrdle dans lequel nous voulons insérer les caractéres est celui qui
détient la focalisation, nous énumérons, via |'API EnumChildWindows
tous les contrdles enfants de la fenétre principale. Quand nous trouvons
ce contrdle dans la fonction de rappel de EnumChildWindows nous post-
ons nos messages. Ce procédé fonctionne trés bien avec C++Builder ou
Visual Studio .Net par exemple, car ceux-ci utilisent des contrles de
classe Edit. D'autres outils, surtout les outils Java travaillent fréquem-
ment avec les touches brutes uniquement, sans contréles d'édition
sous-jacents. C'est le cas de JBuilder ou de Sun One Studio, par
exemple. Si l'on veut agir sur eux, il convient de poster des messages
WM_KEYDOWN et WM_KEYUP plutdt que WM_CHAR. Le lecteur intéres-
sé modifiera sans difficulté notre librairie d'exemple. Nous pourrions
apporter d'autres améliorations. Ainsi, il serait pertinent que notre petit
utilitaire sache s'iconifier dans la zone de statut de la barre des taches.
Nous traiterons probablement cela dans un prochain article, la barre des
taches de Windows étant un sujet lui aussi passionnant.

Encadré 1

Piége a crochet

Ecrire une fonction de filtre pour un hook n'est pas difficile en régle
générale. Toutefois, il importe d'étre attentif a la nature méme du hook
qui est d'étre invoqué lorsqu'un message ou un événement se produi-
sent. Si, dans le filtre, le code génére un événement semblable, le dit
filtre va &tre invoqué en boucle, apportant des comportements aber-
rants ou, au mieux, un ralentissement considérable du systéme. Prenons
l'exemple d'un hook de type WH_FOREGROUNDIDLE. Son filtre sera
invoqué chaque fois qu'une application est sur le point d'entrer dans
un état d'activité, ce qui concrétement signifie qu'il n'y a plus de mes-
sages dans sa file. Le filtre de ce hook pourrait étre ceci :

BOOL idle;
DWORD ForegroundldleProc(int code, WPARAM wParam, LPARAM IParam)

{

iflcode == HC_ACTION && lidle)

{
::MessageBox(NULL, "Application Idle", "", MB_OK);
idle = TRUE; //NONI!
return O;

}

else
return CallNextHookEx(GlobalHookldle,

code, wParam, IParam);

}

Contre toute attente, ce filtre va étre invoqué en boucle. Méme si la
boite de dialogue ouverte par I'API MessageBox n'appartient pas a la
fenétre de l'application comme ici, son ouverture provoque |'émission
de messages (programmez un hook pour connaitre lesquels ;-) dans la
file d'attente. Ces messages sont retirés par la pompe a messages de
|'application et au dernier, la mécanique est relancée. Ainsi le booléen
idle n'est pas positionné comme on le souhaiterait, et une quantité plé-
thorique de boites de dialogues surgit a 'écran. Pour éviter cela, il suf-
fit de positionner le booléen avant toute autre chose, comme ceci :

BOOL idle;
DWORD ForegroundldleProc(int code, WPARAM wParam, LPARAM IParam)
{
iflcode == HC_ACTION && lidle)
{
// Oulll
idle = TRUE;
::MessageBox(NULL, "Application Idle", "", MB_OK);
return O;
}
else
return CallNextHookEx(GlobalHookldle,
code, wParam, IParam);

}

Encadré 2
Extrait de 'application qui installe ou retire un filtre clavier.

HINSTANCE HookClavierDlII;
HHOOK MonHook;

void InstallHook()

{
HookClavierDIl = ::LoadLibrary("hookclavierdll.dll");
ifHookClavierDIl == NULL)

{
::MessageBox(hDialog,
"Erreur de chargement de la libraire HookClavierDII",
"Appli Hook Clavier",
MB_OK);
::SendMessage(hDialog, WM_CLOSE, 0, 0);
}

// installation du hook
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MonHook = ::SetWindowsHookEx(WH_KEYBOARD,
reinterpret_cast<HOOKPROC>
(GetProcAddress(HookClavierDll,"KeyboardProc")),
HookClavierDIl, NULL);

if(MonHook == NULL)

{
::MessageBox(hDialog,
"Erreur de chargement de la procédure de hook",
"AppliHookClavier",
MB_OK);
::SendMessage(hDialog, WM_CLOSE, 0, 0);
}
}
void RemoveHook()
{
if(MonHook)
{
::UnhookWindowsHookEx(MonHook);
MonHook = NULL;
}
ifHookClavierDll)
{
::Freelibrary(HookClavierDll);
HookClavierDIl = NULL;
}
}
Encadré 3

La dll contenant notre filtre clavier.

#include <windows.h>
extern "C" __declspec(dllexport) bool KeyboardProc(int, WPARAM , LPARAM);

struct enum_mess

{
WPARAM wParam;
LPARAM [Param;

|3

BOOL CALLBACK EnumChildProc(HWND hwnd, LPARAM IParam)
{

struct enum_mess *mes;
char newkey1, newkey?2;

mes = reinterpret_cast<struct enum_mess *>(IParam);
if(::GetFocus() == hwnd)
{

// si et seulement si la fenétre a le focus

switch(mes->wParam)

{
case VK_SNAPSHOT:

{

newkeyl ='{’;

newkey?2 ='}';
break;

}

case VK_SCROLL:

{
newkeyl ="[';
newkey2 ="';
break;

}

}

::PostMessage(hwnd, WM_CHAR, newkey1, mes->IParam);
::PostMessage(hwnd, WM_CHAR, newkey2, mes->IParam);
return false;

}

return true;

bool KeyboardProc(int code, WPARAM wParam, LPARAM [Param)
{

struct enum_mess mes;

iflcode < 0)

return false;

// | est interdit de toucher au message dans ce cas

switch(wParam)

{

case VK_SNAPSHOT:
{

mes.wParam = wParam;
break;
}
case VK_SCROLL:
{
if( IParam & 0x80000000) //si la touche est reldchée
refurn frue; // on coupe simplement le message de la liste
mes.wParam = wParam;
break;
}
default:
return false; // on laisse le message continuer son chemin normalement
}
mes.|Param = [Param;
// on envoie le message de substitution dans la 'bonne' fenétre.
::EnumChildWindows(::GetForegroundWindow(),
reinterpret_cast< WNDENUMPROC> (EnumChildProc),
reinferpret_cast<long>(&mes));

return true;  // le message original est coupé de la liste

int WINAPI DlEntryPoint(HINSTANCE hinst, unsigned long reason, void* [pReserved)
{

return 1;

}
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Creez des effets speciaux avec

HLSL et DirectX 9

Maitrisez la technologie des shaders et crééz
des images « a la Pixar » (Nemo, Monstres &
Cie et le tout nouveau film Les Indestructibles).

ludique

’année 2004 devait étre une année de

transition pour DirectX, avec une évolu-

tion importante du SDK de Microsoft . La
version 9.1 était en effet patiemment attendue
par la communauté des développeurs multi-
média. Mais cette attente se révéla vaine et
Microsoft coupa court a toutes les rumeurs qui
annoncaient une évolution prochaine de
DirectX pour le début de 'année 2004. La ver-
sion 9.1 ne verra probablement jamais le jour,
ni méme la 10 dailleurs.

Direct3D est mort, longue vie a WGF !
Mais 'équipe de développement de DirectX ne
se tourne pas les pouces pour autant et tra-
vaille d'arrache-pied sur 'évolution majeure du
SDK, avec I'abandon confirmé de Direct3D par
Nvidia et ATI lors du dernier ECTS de Londres.
Direct3D, qui est, rappelons-le, la composante
3D de DirectX, sera donc définitivement rem-
placé par WGF 1.0 (Windows Graphic
Foundation) qui arrivera en méme temps que
la prochaine génération de cartes graphiques.
Ce méme WGF sera la base d’Avalon, linterfa-
ce graphique de Windows Longhorn, le futur
systéme d’exploitation de chez Microsoft et
devrait &tre disponible, nous l'espérons, en
2006. Cette évolution majeure de APl pren-
drait donc logiquement le numéro de version
1.0. Aucune évolution, méme mineure, du SDK
n’est a prévoir d’ici 13, cependant les dévelop-
peurs DirectX se sont vu proposer 'été dernier
une nouvelle version du SDK, la 9.oc qui
annonce donc lactivation de nouvelles fonc-
tionnalités, notamment liées aux shaders 3.o.
Ces fonctionnalités étaient déja présentes avec
la version 9.0b, mais elles restaient inactives
pour la simple et bonne raison que les cartes
3D compatibles avec cette technologie
n’étaient pas encore disponibles sur le marché.
Cette “ nouvelle version ” du SDK n’est donc
pas révolutionnaire, mais elle nous donne l'oc-
casion de vous présenter la derniére technolo-

gie en vogue dans le
monde de la 3D et qui se
dissimule derriére l'acrony-
me mystérieux d’HLSL.
(Fig.1)

HLSL, ’ami du

programmeur shaders
Depuis quelques années et
la version 8.0 du SDK
DirectX, le programmeur
3D doit composer avec un
nouveau composant fon-
damental pour Windows :
le  composant  Direct
Graphics. Avec la version

Swend Tl Tl

9.0, ce composant intégre
la principale innovation
pour les moteurs 3D
modernes avec la techno-
logie de programmation
dite des “ shaders ” (par-
fois étrangement traduit
par “ nuanceurs ”). Ces
fameux shaders offrent des possibilités de pro-
grammation modulaire autour d’effets spéciaux
spectaculaires. Les shaders recoupent en fait
deux concepts distincts : les Pixel Shaders et
les Vertex Shaders. Les Pixel Shaders se
concentrent sur les pixels constituant les pri-
mitives, alors que les Vertex Shaders se
concentrent sur les primitives en elles-mémes
ainsi que sur les lumiéres qui leur sont asso-
ciées. C’est ainsi que sont par exemple pro-
grammés les effets aquatiques, a base de
petits programmes de Vertex Shaders permet-
tant la manipulation de formes géométriques.
Ensuite, pour simuler la texture de l'eau, on
appliquera le process d’un Pixel Shader sur la
surface liquide sur laquelle se dessineront les
reflets de U'environnement extérieur. Lillusion
ainsi créée étant presque parfaite, le réalisme
visuel devient optimal.

Figure n°1 : le SDK DirectX 9.oc regorge d’exemples concrets avec codes
sources disponibles.

Malheureusement, de réputation, la program-
mation des shaders demeure un exercice assez
complexe, car elle imposait de coder ces effets
dans un langage machine proche de
’Assembleur, et qui porte le nom de langage
Cg (prononcez “ ci ji ).

Heureusement, le nouveau langage HLSL dédié
aux shaders dans DirectX 9.0 est un langage
standard de haut niveau, relativement éloigné
du langage assembleur de bas niveau. HLSL
signifie littéralement High Level Shading
Language autrement dit “ Langage de Shaders
de Haut Niveau ”, par opposition au langage
assembleur de bas niveau utilisé auparavant. Il
permet aux développeurs de shaders de se
consacrer aux algorithmes uniquement lors-
qu'ils implémentent des shaders, plutét que
de se préoccuper des détails matériels com-
plexes, tels que l'allocation de registres, les
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Figure n°2 : Avant (DirectX 8) et Aprés (DirectX 9)
(source MSDN)

limites ReadPort (ports de lecture) des
registres, |'émission conjointe d'instructions,
etc. Outre l'avantage de détacher le dévelop-
peur des contingences matérielles, le langage
HLSL présente tous les avantages habituels
d'un langage de haut niveau, tels que la réuti-
lisation facile du code, une lisibilité améliorée
et la présence d'un compilateur d'optimisa-
tion. C’est ainsi que DirectX 9.0 fournit depuis
prés d’un an maintenant ce langage de haut
niveau, proche du langage C au niveau de la
syntaxe, avec la possibilité de construire ses
propres type de données (et les célébres
“structures” du langage C), un ensemble de
types natifs (entiers, booléens, flottants...),
tableaux, matrices carrées (n"oublions pas que
nous travaillons en 3D), etc. (Fig. 2)

Les capacités du langage
En tant que fonctionnalités majeures de

DirectX, le HLSL va modifier définitivement les
techniques de programmation des shaders. En
effet, la croissance des capacités et des per-
formances hardware, comme l'ajout d'étapes
de texture ou 'augmentation du nombre d'ins-
tructions, impliquent une utilisation des sha-
ders en temps réel de maniére plus complexe
et plus puissante. Bien entendu, développer
des algorithmes complexes qui seront codés

=) L)

Aparté : les fonctions dites “ intrinséques ”
Un certain nombre d'intrinséques générés dans le langage HLSL existent et sont mis a la dispo-
sition du programmeur avec DirectX 9.0. De nombreux intrinséques, tels que des fonctions mathé-
matiques, sont facultatifs, alors que d'autres, tels que les fonctions texaD( ) et tex2D( ), sont
nécessaires pour accéder aux données de texture, via des échantillonneurs (voir tableau suivant).
abs value abs(value a)  Valeur absolue (par composant).
cross cross(a, b) Renvoie le produit vectoriel de deux vecteurs 3-D,a et b.
dot dot(a, b) Renvoie le produit scalaire de deux vecteurs 3-D,a et b.
lerp lerp(a, b, s) Renvoie a + s(b - a). Il y a interpolation linéaire entre a et b, ce
qui signifie que la valeur renvoyée est a si s est égal a 0
etbsisestégalal.
max max(a, b) Sélectionne la valeur la plus élevée entre a et b.
min min(a, b) Sélectionne la valeur la plus basse entre a et b.
mul mul(a, b) Exécute une multiplication matricielle entre a et b. Si a est un
vecteur, il est traité comme un vecteur ligne. Si b est un vecteur,
il est traité comme un vecteur colonne. Les dimensions internes
acolonnes et blignes doivent étre égales.
Le résultat a la dimension alignes x bcolonnes.
normalize normalize(v) Renvoie le vecteur normalisé v / longueur(v).
Si la longueur de v est égale 4 0, le résultat est indéfini.
pow pow(x,y) Renvoie x a la puissance y.
rsqrt rsqrt(x) Renvoie | / racine carrée(x).
sin sin(x) Renvoie le sinus de x.
sqrt value sqrt(value a) Racine carrée (par composant).
tex2D tex2D(s, t) Recherche de texture 2-D.s est un échantillon ou un objet
sampler2D. t est une coordonnée de texture 2-D.
tex3D tex3D(s, t) Recherche de texture de volume 3-D. s est un échantillon
ou un objet sampler3D. t est une coordonnée de texture 3-D.
texCUBE TexCUBE(s, t) Recherche de texture de cube 3-D.s est un échantillon ou
un objet samplerCUBE. t est une coordonnée de texture 3-D.
ensuite en langage machine Assembleur  grammer directement des shaders sans passer

devient une mission impossible. D’autre part,
la multitude de périphériques disponibles sur
le marché (et des cartes graphiques notam-
ment) n'arrange pas les affaires de nos pro-
grammeurs 3D. Avec sa syntaxe C qui facilite
|'apprentissage et son ensemble de types pré-
définis pour les scalaires, les vecteurs et les
matrices, le HLSL prend également en charge
un grand nombre de fonctions
intrinséques qui simplifient cer-
taines taches rebutantes comme
les transformations 3D.

Les outils de
programmation HLSL

Bien évidemment, DirectX 9.oc
s’intégre parfaitement dans lenvi-
ronnement Visual Studio .NET.
—| Cependant, I'équipe de développe-

== ment de DirectX a eu la bonne idée

de proposer un outil fort pratique
pour la création et I'évaluation des

dépouillée, mais efficace.

Figure n°3 : linterface de loutil Effect Edit est sobre et

shaders. Cet outil se trouve dans
le SDK DirectX et permet de pro-

par Visual C++. Aprés avoir installé le SDK (pré-
sent sur le CD-Rom d’accompagnement), vous
pouvez lancer outil Effect Edit en sélection-
nant Démarrer > Microsoft SDK DirectX 9.0
update (Summer 2004) > DirectX utilities »
Effect Edit

Linterface d’Effect Edit est sobre, tant mieux,
elle permet d’accéder directement aux fonc-
tionnalités principales. (Fig. 3)

La fenétre principale qui se nomme Effect file
source code affiche, comme son nom lindique,
le code source d’un fichier d’extension .fx.
Sans entrer dans les détails, il faut savoir que
le code source d’un shader avec DirectX peut
s’intégrer dans un fichier texte de type fx. La
fenétre de droite, Rendered scene, permet de
visualiser en temps réel I'effet obtenu en pro-
grammant ce shader. Vous comprenez ici tout
l'intérét de cet outil, il devient possible de pro-
grammer un shader et de visualiser directe-
ment son effet en temps réel.

La fenétre de gauche en bas, Effect Compiling
results permet d’afficher 'état de la compila-
tion du shader, ainsi que les éventuels mes-
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sages d’erreurs, et la fenétre Rendering
Options permet, elle, de sélectionner les para-
métres de visualisation du shader. Pour résu-
mer, Effect Edit est un outil WYSIWYG permet-
tant de programmer et d'éditer des shaders.

La preuve par ’exemple avec

les fichiers fx

Inutile de décrire plus en profondeur lintérét

des shaders pour la programmation 3D, per-

mutons vers un exemple concret pour se

convaincre définitivement de ses perfor-

mances. Nous allons utiliser pour cela les

modéles 3D et textures disponibles avec le

SDK de Microsoft ainsi que quelques exemples

de fichiers fx disponibles aussi sur le SDK.

Un fichier fx est généralement écrit en 3 temps

distincts :

1 - définition des variables globales et para-
métres de 'environnement 3D

2 - définition de la fonction du Vertex Shader

3 - définition de la fonction du Pixel Shader

4 - définition de la ou des techniques (voir
plus loin)

// Globales
// Screen space transformation matrix
float4x4 g_mTot : WorldViewProjection;

Commencgons par les fondamentaux du langa-
ge HLSL avec Direct3D. L'effet suivant utilise
un Vertex Shader et un Pixel Shader pour
transformer la position a 'écran et la couleur
des pixels affichés. Nous définissons en pre-
mier lieu une matrice globale, a partir de
laquelle le shader peut lire la matrice de trans-
formation WorldViewProjection, qui indique a
quelles données ce paramétre doit étre lié.
C'est l'application qui est chargée de mettre a
jour la valeur de ce paramétre pour chaque
trame utilisant la méthode D3DXEffect::
SetMatrix( ) (voir lexcellente documentation
du SDK DirectX 9.0 pour plus de précision sur
cette méthode).

// Mesh file for Effect Edit to load
string XFile = "bust.x";

Ensuite, nous définissons une variable de type
string pour désigner le modéle 3D sur lequel
sera affecté le shader. Il est en effet indispen-
sable d’utiliser un objet 3D (fichier d’extension
x pour DirectX) pour visualiser en temps réel
effet programmé. Enfin, nous commencons
par définir une fonction spécifique au Vertex
Shader. Cette derniére utilise le mul() intrin-
séque avec la matrice combinée WorldView

Figure n° : Eclairage et ombrage d’un modéle 3D
avec les shaders et le HLSL

Projection pour transformer la position entrée
en élément de l'espace d'affichage, afin qu'el-
le soit préte a &tre dessinée.

struct VS_OUTPUT

{
float4 Pos : POSITION;

¥

VS_OUTPUT SimpleTransform(float4 iPos : POSITION)

{
VS_OUTPUT o;

// Project the position into screen space
0.Pos = mul(iPos, g_mTot);

return o;

}

La troisiéme étape de lIécriture d’un shader
consiste a définir la fonction du Pixel Shader.
Par exemple, cette fonction affiche un simple
pixel bleu opaque dans le tampon de trame :

Pixel Shader

struct PS_OUTPUT

{
float4 Color : COLOR;

¥

PS_OUTPUT ColorBlue()

{
PS_OUTPUT o;

float4 Color={0.0f, 0.0f, 1.0f, 1.0f};
0.Color = Color;

return o;

}

Pour finir, nous ajustons une “ technique ”, autre-
ment dit nous définissons une technique spéci-
fiant le matériel cible utilisé pour les shaders :

technique t0
{

pass pO

{

VertexShader = compile vs_1_1 SimpleTransform();

PixelShader = compile ps_1_1 ColorRed();

}
}

Exemple concret :

lutilisation de shaders

pour l’éclairage

Grace a sa flexibilité, le langage HLSL permet
au développeur qui souhaite effectuer une
tache d'ombrage de se concentrer sur les cal-
culs nécessaires pour reproduire |'effet désiré,
et lui évite d'allouer les ressources matérielles
pour réaliser la tache en question. Le fichier
shaders.fx que vous trouverez en complément
a ce dossier sur le CD-Rom vous propose un
exemple concret d’éclairage et d’ombrage sur
un modéle 3D. Vous pouvez visualiser les deux
techniques développées et les comparer en la
sélectionnant dans la fenétre Rendering
Options de linterface d’Effect Edit (Fig. 4).

Que nous réserve ’avenir ?

Le développement de shaders en assembleur
est aujourd'hui dépassé. Avec le langage HLSL
il est facile de créer des shaders puissants,
flexibles et riches en fonctionnalités et d'obte-
nir l'apparence que vous recherchez.

Cependant, la mort annoncée de Direct3D en
2006 pourrait remettre en cause certains fon-
damentaux pour la programmation 3D sous
environnement Windows ou X-Box. Qu’en est-il
du langage HLSL ? Il va sans dire que l'avan-
tage de ce langage de haut niveau sur le lan-
gage assembleur est tel qu’il semble impen-
sable pour Microsoft de revenir sur la perti-
nence de son existence. Il est donc fort pro-
bable que WGF reprenne en partie, ou intégra-
lement, peut-&tre sous un autre nom, ce lan-
gage, avec 'implémentation tant attendue des
Shaders 4.0. Aucun risque donc de voir ce lan-
gage disparaitre prochainement.

M Laurent Jayr - tech@tsm-internet.com
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